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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

1.1 Цель и планируемые результаты освоения профессионального модуля 

В результате изучения профессионального модуля обучающихся должен 

освоить вид деятельности «Обеспечение информационной безопасности 

инфокоммуникационных сетей и систем связи» и соответствующие ему общие 

и профессиональные компетенции: 

 

1.1.1 Общие компетенции: 

 

1.1.2 Профессиональные компетенции: 

 

 

 

Код ОК Наименование ОК 

ОК 01 
Выбирать способы решения задач профессиональной деятельности применительно 

к различным контекстам. 

ОК 02 

Использовать современные средства поиска, анализа и интерпретации информации, 

и информационные технологии для выполнения задач профессиональной деятель-

ности. 

ОК 03 

Планировать и реализовывать собственное профессиональное и личностное разви-

тие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по правовой и финансовой грамотности в различных жизненных ситуациях. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 05 

Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контек-

ста. 

ОК 06 

Проявлять гражданско-патриотическую позицию, демонстрировать осознанное по-

ведение на основе традиционных российских духовно-нравственных ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционного поведения. 

ОК 07 

Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 08 

Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

ОК 09 
Пользоваться профессиональной документацией на государственном и иностран-

ных языках. 

Код ПК Наименование ПК 

ПК 3.1 
Выявлять угрозы и уязвимости в сетевой инфраструктуре с использованием систе-

мы анализа защищенности. 

ПК 3.2 
Разрабатывать комплекс методов и средств защиты информации в инфокоммуника-

ционных сетях и системах связи. 

ПК 3.3 

Осуществлять текущее администрирование для защиты инфокоммуникационных 

сетей и систем связи с использованием специализированного программного обес-

печения и оборудования. 
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1.1.3 В результате освоения профессионального модуля обучающийся 

должен: 
Иметь 

практиче-

ский 

опыт: 

- анализировать сетевую инфраструктуру; 

- выявлять угрозы и уязвимости в сетевой инфраструктуре; 

- разрабатывать комплекс методов и средств защиты информации в инфокомму-

никационных сетях и системах связи; 

- осуществлять текущее администрирование для защиты инфокоммуникацион-

ных сетей и систем связи; 

- использовать специализированное программное обеспечения и оборудования 

для защиты инфокоммуникационных сетей и систем связи. 

Уметь: - классифицировать угрозы информационной безопасности в инфокоммуникаци-

онных системах и сетях связи; 

- проводить анализ угроз и уязвимостей сетевой безопасности IP-сетей, беспро-

водных сетей, корпоративных сетей; 

- определять возможные сетевые атаки и способы несанкционированного досту-

па в конвергентных системах связи; 

- осуществлять мероприятия по проведению аттестационных работ и выявлению 

каналов утечки; 

- выявлять недостатки систем защиты в системах и сетях связи с использованием 

специализированных программных продукты; 

- выполнять тестирование систем с целью определения уровня защищенности; 

- определять оптимальные способы обеспечения информационной безопаснос-

ти; 

- проводить выбор средств защиты в соответствии с выявленными угрозами в 

инфокоммуникационных сетях; 

- проводить мероприятия по защите информации на предприятиях связи, обеспе-

чивать их организацию, определять способы и методы реализации; 

- разрабатывать политику безопасности сетевых элементов и логических сетей; 

- выполнять расчет и установку специализированного оборудования для обеспе-

чения максимальной защищенности сетевых элементов и логических сетей; 

- производить установку и настройку средств защиты операционных систем, ин-

фокоммуникационных систем и сетей связи; 

- конфигурировать автоматизированные системы и информационно- коммуника-

ционные сети в соответствии с политикой информационной безопасности; 

- защищать базы данных при помощи специализированных программных про-

дуктов; 

- защищать ресурсы инфокоммуникационных сетей и систем связи криптогра-

фическими методами. 

Знать: - принципы построения информационно-коммуникационных сетей; 

- международные стандарты информационной безопасности для проводных и 

беспроводных сетей; 

- нормативно - правовые и законодательные акты в области информационной 

безопасности; 

- акустические и виброакустические каналы утечки информации, особенности их 

возникновения, организации, выявления, и закрытия; 

- технические каналы утечки информации, реализуемые в отношении объектов 

информатизации и технических средств предприятий связи, способы их обна-

ружения и закрытия; 

- способы и методы обнаружения средств съёма информации в радиоканале; 

- классификацию угроз сетевой безопасности; 

- характерные особенности сетевых атак; 

- возможные способы несанкционированного доступа к системам связи; 
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- правила проведения возможных проверок согласно нормативным документам 

ФСТЭК; 

- этапы определения конфиденциальности документов объекта защиты; 

- назначение, классификацию и принципы работы специализированного обору-

дования; 

- методы и способы защиты информации беспроводных логических сетей от 

НСД посредством протоколов WEP, WPA и WPA 2; 

- методы и средства защиты информации в телекоммуникациях от вредоносных 

программ; 

- технологии применения программных продуктов; 

- возможные способы, места установки и настройки программных продуктов; 

- методы и способы защиты информации, передаваемой по кабельным направ-

ляющим системам; 

- конфигурации защищаемых сетей; 

- алгоритмы работы тестовых программ; 

- средства защиты различных операционных систем и среды передачи информа-

ции; 

- способы и методы шифрования (кодирование и декодирование) информации. 
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2 СТРУКТУРА И СОДЕРЖАНИЕ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

2.1 Трудоемкость освоения профессионального модуля: 

Всего часов - 234, 

в т.ч. в форме практической подготовки - 174. 

Из них: 

-на освоение МДК - 112, 

-на практики - 108, 

в том числе: 

на учебную практику - 36, 

на производственную практику - 72, 

-на консультации - 2, 

-на промежуточную аттестацию - 10, 

в том числе: 

на экзамен по модулю - 8, 

-на самостоятельную работу - 2. 

 

2.2 Структура профессионального модуля 

 

Коды профес-

сиональных и 

общих компе-

тенций 

Наименования разделов 

профессионального 

модуля 

 Объем профессионального модуля, час. 

Сум-

мар-

ный 

объем 

наг-

рузки, 

час. 

В т.ч. 

в форме 

практи-

ческой 

подго-

товки 

Работа обучающихся во взаимодействии 

с преподавателем 

Само-

стоя-

тель-

ная 

рабо-

та 

Обучение по МДК Практики Кон-

суль-

тации 

/ Про-

межу-

точная 

аттес-

тация 

Всего 

В том числе 

Учеб-

ная 

Произ-

водст-

венная 

Лабо-

ратор-

ных и 

практи-

ческих 

занятий 

Курсо-

вых 

работ 

(про-

ектов) 

ПК 3.1-ПК 3.3, 

ОК 01-ОК 09 
Раздел 1 Примене-

ние программно-

аппаратных средств 

защиты информации 

в инфокоммуника-

ционных системах и 

сетях связи 

118 66 112 66 - - - 2/2 2 

ПК 3.1-ПК 3.3, 

ОК 01-ОК 09 
Учебная практика 36 36 - - - 36 - - - 

ПК 3.1-ПК 3.3, 

ОК 01-ОК 09 
Производственная 

практика 

72 72 - - - - 72 - - 

 Экзамен по модулю 8 - - - - - - -/8 - 
 Всего: 234 174 112 66 - 36 72 2/10 2 

 

 

 

 

 



8 

2.3 Формы промежуточной аттестации по профессиональному модулю 

 
Элемент модуля Форма промежуточной аттестации 

МДК.03.01 Защита информации в инфокоммуника-

ционных системах и сетях связи 

Комплексный дифференцированный зачет 

УП.03 Учебная практика Комплексный дифференцированный зачет 

ПП.03 Производственная практика Комплексный дифференцированный зачет 

ПМ.03.ЭК Экзамен по модулю Экзамен 
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2.4 Тематический план и содержание профессионального модуля 

 
Наименование раз-

делов и тем про-

фессионального 

модуля (ПМ), меж-

дисциплинарных 

курсов (МДК) 

Содержание учебного материала, лабораторные работы и 

практические занятия, внеаудиторная (самостоятельная) 

учебная работа обучающихся, курсовая работа (проект) 

(если предусмотрены) 

Объем 

часов 

1 2 3 

Раздел 1 Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 

118/66 

МДК.03.01 Защита информации в инфокоммуникационных системах и сетях 

связи 

118/66 

Тема 1.1 

Основы безопас-

ности информа-

ционных техно-

логий 

Содержание учебного материала: 30/16 

1 Актуальность проблемы обеспечения безопасности информа-

ционных технологий. Место и роль информационных систем. 

Основные причины обострения проблемы обеспечения безопас-

ности информационных технологий. 

2 

2 Основные защитные механизмы, реализуемые в рамках раз-

личных мер и средств защиты. 

2 

3 Идентификация и аутентификация пользователей. 2 

4 Угрозы безопасности информационных технологий. Класси-

фикация угроз безопасности. 

2 

5 Принципы обеспечения безопасности информационных тех-

нологий  

2 

6 Принципы построения системы обеспечения безопасности ин-

формации в автоматизированной системе. 

2 

7 Правовые основы обеспечения безопасности информационных 

технологий. Защищаемая информация. 

Персональные данные. Коммерческая тайна. Информация в 

ключевых системах информационной инфраструктуры. 

2 

Практические занятия: 

1 Методы аутентификации, использующие пароли. 

2 Количественная оценка стойкости парольной защиты. 

3 Назначение прав пользователей при произвольном управлении 

доступом в Windows 7 (XP). 

4 Настройка защитных механизмов ОС Windows 7 (XP). 

5 Исследование антивирусного ПО. 

6 Настройка программно-аппаратных антивирусных средств. 

7 Анализ угроз безопасности персональных данных при их обра-

ботке в информационных системах. 

8 Изучение положения по аттестации объектов информатизации 

по требованиям безопасности информации.  

 

2 

2 

2 

 

2 

2 

2 

2 

 

2 

Тема 1.2 

Обеспечение без-

опасности ин-

формационных 

технологий 

Содержание учебного материала: 32/18 

1 Особенности обеспечения информационной безопасности в 

компьютерных сетях. 

2 

2 Определение требований к защите и категорирование ресур-

сов. Определение градаций важности и соответствующих уров-

ней обеспечения защиты ресурсов. Категорирование защищае-

мых ресурсов. Проведение информационных обследований и до-

кументирование защищаемых ресурсов. 

2 
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 3 Планы защиты и планы обеспечения непрерывной работы и 

восстановления. Составные части планов защиты и обеспечения 

непрерывной работы. 

2 

4 Спецификация средств защиты в компьютерных сетях. 2 

5 Сетевые модели передачи данных. Модель взаимодействия от-

крытых систем OSI/ISO. 

2 

6 Структура пакета. Шифрование. 2 

7 Принципы построения защищенных вычислительных сетей. 2 

Практические занятия: 

9 Установка и настройка межсетевого экрана. 

10,11 Шифрование методами перестановки и простой замены. 

12,13 Шифрующая файловая система EFS и управление серти-

фикатами. 

14,15 Настройка программных средств защиты телекоммуника-

ционных систем и сетей электросвязи. 

16,17 Аппаратные средства защиты информации. 

 

2 

4 

4 

 

4 

 

4 

Тема 1.3 

Обеспечение без-

опасности стан-

дартными сред-

ствами защиты 

Содержание учебного материала: 24/16 

1 Локальные политики безопасности. Общие сведения о локаль-

ной политике безопасности. 

2 

2 Политики учетных записей. Политика паролей. 2 

3 Устройства аутентификации на базе смарт-карт и USB-токенов. 

Реализация схем аутентификации. Программные средства, реа-

лизующие инфраструктуру открытых ключей. 

2 

4 Контроль линий связи, отходящих от технических средств. 

Принципы контроля телефонных линий и цепей электропитания 

и заземления. Принципы контроля цепей электропитания. 

2 

Практические занятия: 

18,19,20 Разработка проекта видеонаблюдения. 

21,22,23 Разработка проекта установки и настройки датчиков 

контроля вскрытия линейно-кабельных сооружений и устройств. 

24,25 Разработка технического задания на создание защиты ин-

формационной системы. 

 

6 

6 

 

4 

Тема 1.4 

Криптографиче-

ская защита ин-

формации 

Содержание учебного материала: 28/16 

1 Основы криптографии. Структура криптосистемы. Основные 

методы криптографического преобразования данных. 

2 

2 Симметричные криптосистемы. Асимметричные криптосисте-

мы. 

2 

3 Криптосистемы с открытым ключом. Основы шифрования с 

открытым ключом. Алгоритм обмена ключами Диффи-

Хеллмана. Алгоритм шифрования Rivest-Shamir-Adleman (RSA) 

с открытым ключом. 

2 

4 Шифрование методом замены. Шифрование методом переста-

новки. Шифрование методом гаммирования. 

2 

5 Системы электронной подписи. Проблема аутентификации 

данных и электронная цифровая подпись. Технология работы 

электронной подписи. Безопасные хеш-функции, алгоритмы хе-

ширования. 

2 

Практические занятия: 

26,27 Криптосистемы с открытым ключом. 

28,29 Электронная цифровая подпись. 

30,31 Теоретическая стойкость криптосистем. 

 

4 

4 

4 
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32,33 Шифры с секретным ключом. 4 

Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

2 

Консультации: 2 

Промежуточная аттестация: 2 

 

Учебная практика: 

Виды работ: 

 

36/36 

1 Установка, настройка и обслуживание технических средств защиты информации и 

средств охраны объектов. 

2 

2 Установка и настройка типовых программно-аппаратных средств защиты инфор-

мации. 

2 

3 Использование программно-аппаратных и инженерно-технических средств. 2 

4 Настройка, регулировка и ремонт оборудования средств защиты. 4 

5 Выбор способов и средств многоуровневой защиты телекоммуникационных сетей в 

соответствии с нормативно-правовой базой. 

2 

6 Проведение типовых операции настройки средств защиты операционных систем; 4 

7 Проведение аттестации объектов защиты. 2 

8 Определение источников несанкционированного доступа, исходя из модели угроз. 4 

9 Определение типа сигнала и технического средства в соответствии с алгоритмом 

программного продукта. 

2 

10 Обнаружение и обезвреживание разрушающих программных воздействий с ис-

пользованием программных средств. 

4 

11 Защита телекоммуникационных сетей техническими средствами в соответствии 

из нормативных документов ФСТЭК. 

2 

12 Защита информации организационными методами в соответствии с инструкциями 

на объекте. 

13 Оформление отчета по практике. 

4 

 

2 

 

Производственная практика: 

Виды работ: 

 

72/72 

1 Участие в создании комплексной системы защиты на предприятии. 12 

2 Применение программно-аппаратных средств защиты информации на предприятии. 12 

3 Применение инженерно-технических средств защиты информации на предприятии. 12 

4 Применение криптографических средств защиты информации на предприятии. 12 

5 Самостоятельная работа на закрепленном рабочем месте. 20 

6 Обобщение материала, оформление дневника, отчета, сдача диф. зачета. 4 

Экзамен по модулю: 8 

Всего: 234/174 
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3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1 Материально-техническое обеспечение 

Для реализации профессионального модуля предусмотрены следующие 

специальные помещения, оснащенные оборудованием и техническими сред-

ствами обучения: 

 

3.1.1 Учебная аудитория VI УК №3: 

Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональный компь-

ютер, проектор, экран для проектора. 

Выход в Интернет и доступ в электронную информационно-

образовательную среду организации. 

Программное обеспечение: операционная система семейства Linux (сво-

бодно распространяемая, лицензия GNU GPL); средства просмотра файлов 

формата PDF (входит в комплект дистрибутива операционной системы); офис-

ный пакет Apache OpenOffice (свободно распространяемый, лицензия Apache 

2.0 License, http://www.openoffice.org/ru/); Google Chrome; Foxit PDF Reader; 

PDF24; FastStone; VLC; 7zip; Kaspersky Endpoint Security; МойОфис. 

 

3.1.2 Лаборатория «Информационной безопасности телекоммуникаци-

онных систем» 215 УК №3: 

Комплект специальной учебной мебели (столы и стулья - рабочие места 

обучающихся и преподавателя), магнитно-маркерная доска. 

Лабораторное оборудование: магнитно-маркерная доска, компьютер пер-

сональный, телевизор, маршрутизатор ADSL, телефон, телефон VoIP, устрой-

ство для заделки витой пары, устройство обжимное, устройство универсальное 

для зачистки, камера интернет, коммутатор L2 управляемый, коммутатор L3 

управляемый, маршрутизатор IP DSLAM, роутер беспроводной, станция теле-

фонная, экран межсетевой VPN. 

Выход в Интернет и доступ в электронную информационно-

образовательную среду организации, в том числе с рабочих мест обучающихся. 

Программное обеспечение: операционная система семейства Linux (сво-

бодно распространяемая, лицензия GNU GPL); средства просмотра файлов 

формата PDF (входит в комплект дистрибутива операционной системы); офис-

ный пакет Apache OpenOffice (свободно распространяемый, лицензия Apache 

2.0 License, http://www.openoffice.org/ru/); Google Chrome; Foxit PDF Reader; 

PDF24; FastStone; VLC; 7zip; Kaspersky Endpoint Security; МойОфис; 

Notepad++; Visual Studio Code; NanoCAD +; VirtualBox; PuTTY. 

 

3.1.3 Кабинет самостоятельной работы 417 УК №3: 

Комплект специализированной учебной мебели (столы и стулья - рабочие 

места обучающихся и преподавателя), доска аудиторная, персональные компью-

теры. 
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Выход в Интернет и доступ в электронную информационно-

образовательную среду организации, в том числе с рабочих мест обучающихся. 

Программное обеспечение: Kaspersky Endpoint Security; Google Chrome; 

PDF24; Foxit PDF Reader; FastStone; VLC; 7ZIP; МойОфис; Android Studio; 

AnyLogic Education; Arduino IDE; Eclipse; Eclipse; Консультант+; Beekeeper 

Studio; DjVU Reader; DosBox; GNS3 (Graphical Network Simulator); GPSS World 

Core (Студенческая версия); GPSS Studio; SMathStudio; VirtualBox; Компас 3D; 

InkScape; Multisim.  IntellijIDEA; OpenJDK; Krita; LISP; MicroSIP; MongoDB 

Compass; Mozilla Firefox; MySQL Server; MySQL Workbench; Node.js; 

Notepad++; Postman; PostgreSQL; PuTTY; PyCharm Community; QT Designer; 

Ramus; Scilab; Microsoft SSMS; Sublime Text; Teams; VirtualBox; Virtual Studio; 

Visual Studio Code; WampServer; WinDjView; WireShark; NanoCAD +; XAMPP; 

FileZilla; Blender; Операционная система Linux (свободно распространяемая, 

лицензия GNU GPL). 

 

3.2 Учебно-методическое обеспечение 

Для реализации профессионального модуля библиотечный фонд 

образовательной организации имеет печатные и/или электронные 

образовательные и информационные ресурсы, рекомендуемые для 

использования в образовательном процессе: 

 

3.2.1 МДК.03.01 Защита информации в инфокоммуникационных си-

стемах и сетях связи 

Основные печатные и/или электронные издания: 

1. Киренберг А. Г. Защита информации от утечки по техническим каналам: 

учебное пособие / А. Г. Киренберг, В. О. Коротин. — Кемерово : Кузбасский 

государственный технический университет имени Т.Ф. Горбачева, 2023. — 221 

c. — ISBN 978-5-00137-407-7. — Текст : электронный // Цифровой 

образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/135100.html. — Режим доступа: для авторизир. 

пользователей. 

2. Дмитриев В. Т. Защита информации в инфокоммуникационных 

системах. Ч.1 : учебное пособие / В. Т. Дмитриев. — Рязань : Рязанский 

государственный радиотехнический университет, 2023. — 160 c. — ISBN 978-5-

7722-0370-5. — Текст : электронный // Цифровой образовательный ресурс IPR 

SMART : [сайт]. — URL: https://www.iprbookshop.ru/134852.html. — Режим 

доступа: для авторизир. пользователей. 

 

Дополнительные издания: 

1. Фомин Д. В. Информационная безопасность : учебное пособие для СПО 

/ Д. В. Фомин. — Саратов, Москва : Профобразование, Ай Пи Ар Медиа, 2022. 

— 218 c. — ISBN 978-5-4488-1351-1, 978-5-4497-1565-4. — Текст : электронный 

// Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: https://www. 

iprbookshop.ru/118458.html. — Режим доступа: для авторизир. пользователей. 

https://www/
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2. Голиков А. М. Защита информации в цифровых системах связи : учеб-

ник / А. М. Голиков. — Москва : Ай Пи Ар Медиа, 2022. — 284 c. — ISBN 978-

5-4497-1742-9. — Текст : электронный // Цифровой образовательный ресурс 

IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/122465.html. — Режим 

доступа: для авторизир. пользователей. 

3. Технологии защиты информации в компьютерных сетях : учебное посо-

бие / Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М. Суровов. — 3-

е изд. — Москва : Интернет-Университет Информационных Технологий (ИН-

ТУИТ), Ай Пи Ар Медиа, 2021. — 368 c. — ISBN 978-5-4497-0931-8. — Текст : 

электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/102069.html. — Режим доступа: для авторизир. поль-

зователей. 

4. Фомин Д. В. Защита информации: специализированные аттестованные 

программные и программно-аппаратные средства : практикум / Д. В. Фомин. — 

Саратов : Вузовское образование, 2021. — 218 c. — ISBN 978-5-4487-0795-7. — 

Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. 

— URL: https://www.iprbookshop.ru/110329.html. — Режим доступа: для автори-

зир. пользователей. 
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 
Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в рамках 

модуля 

Критерии оценки результата 

(показатели освоенности 

компетенций) 

Формы контроля и 

методы оценки 

ПК 3.1 Выявлять угрозы 

и уязвимости в сетевой 

инфраструктуре с ис-

пользованием системы 

анализа защищенности. 

- классифицирование угроз информаци-

онной безопасности в инфокоммуни-

кационных системах и сетях связи 

осуществляется верно; 

- анализ угроз и уязвимостей сетевой 

безопасности IP-сетей, беспроводных 

сетей, корпоративных сетей обосно-

ванный и полный; 

- возможные сетевые атаки и способы 

несанкционированного доступа в кон-

вергентных системах связи определе-

ны верно; 

- мероприятия по проведению аттеста-

ционных работ и выявлению каналов 

утечки осуществляются в полном объ-

еме; 

- недостатки систем защиты в системах 

и сетях связи с использованием специ-

ализированных программных продук-

ты выявлены в полном объеме, 

- тестирование систем с целью опреде-

ления уровня защищенности выпол-

нено, уровень защищенности опреде-

лен верно. 

- тестирование, 

- экзамен, 

- экспертное наблюде-

ние выполнения ла-

бораторных работ, 

- экспертное наблюде-

ние выполнения 

практических работ, 

- оценка решения си-

туационных задач, 

- оценка процесса и 

результатов выпол-

нения видов работ на 

практике. 

ПК 3.2 Разрабатывать 

комплекс методов и 

средств защиты инфор-

мации в инфокоммуни-

кационных сетях и си-

стемах связи. 

- для обеспечения информационной 

безопасности выбраны оптимальные 

способы; 

- выбор средств защиты осуществлен в 

соответствии с выявленными угрозами 

в инфокоммуникационных сетях. 

ПК 3.3 Осуществлять 

текущее администриро-

вание для защиты инфо-

коммуникационных се-

тей и систем связи с ис-

пользованием специали-

зированного программ-

ного обеспечения и обо-

рудования. 

- мероприятия по защите информации 

на предприятиях связи определены в 

полном объеме, их организация, спо-

собы и методы реализации являются 

оптимальными и достаточными; 

- политика безопасности сетевых эле-

ментов и логических сетей разработа-

на в полном объеме; 

- расчет и установка специализирован-

ного оборудования для обеспечения 

максимальной защищенности сетевых 

элементов и логических сетей выпол-

нены в соответствии с отраслевыми 

стандартами; 
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- установка и настройка средств защиты 

операционных систем, инфокоммуни-

кационных систем и сетей связи вы-

полнена в соответствии с отраслевыми 

стандартами; 

- конфигурирование автоматизирован-

ных систем и информационно-

коммуникационных сетей осуществ-

лено в соответствии с политикой ин-

формационной безопасности и отрас-

левыми стандартами; 

- базы данных максимально защищены 

при помощи специализированных 

программных продуктов; 

- ресурсы инфокоммуникационных се-

тей и систем связи максимально за-

щищены криптографическими мето-

дами. 

ОК 01 Выбирать спосо-

бы решения задач про-

фессиональной деятель-

ности применительно к 

различным контекстам. 

- обоснованность постановки цели, вы-

бора и применения методов и спосо-

бов решения профессиональных задач; 

- адекватная оценка и самооценка эф-

фективности и качества выполнения 

профессиональных задач. 

- тестирование, 

- экзамен, 

- экспертное наблюде-

ние выполнения ла-

бораторных работ, 

- экспертное наблюде-

ние выполнения 

практических работ, 

- оценка решения си-

туационных задач, 

- оценка процесса и 

результатов выпол-

нения видов работ на 

практике. 

ОК 02 Использовать со-

временные средства по-

иска, анализа и интер-

претации информации, и 

информационные техно-

логии для выполнения 

задач профессиональной 

деятельности. 

- использование различных источников, 

включая электронные ресурсы, медиа-

ресурсы, Интернет-ресурсы, периоди-

ческие издания по специальности для 

решения профессиональных задач. 

ОК 03 Планировать и 

реализовывать собствен-

ное профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в профес-

сиональной сфере, ис-

пользовать знания по 

правовой и финансовой 

грамотности в различ-

ных жизненных ситуа-

циях. 

- демонстрация ответственности за при-

нятые решения; 

- обоснованность самоанализа и кор-

рекция результатов собственной рабо-

ты. 

ОК 04 Эффективно вза-

имодействовать и рабо-

тать в коллективе и ко-

манде. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной 

и производственной практик; 

- обоснованность анализа работы чле-

нов команды (подчиненных). 
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ОК 05 Осуществлять 

устную и письменную 

коммуникацию на госу-

дарственном языке РФ с 

учетом особенностей со-

циального и культурного 

контекста. 

- грамотность устной и письменной ре-

чи, 

- ясность формулирования и изложения 

мыслей. 

 

ОК 06 Проявлять граж-

данско-патриотическую 

позицию, демонстриро-

вать осознанное поведе-

ние на основе традици-

онных российских ду-

ховно-нравственных 

ценностей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных отно-

шений, применять стан-

дарты антикоррупцион-

ного поведения. 

- соблюдение норм поведения во время 

учебных занятий и прохождения 

учебной и производственной практик. 

ОК 07 Содействовать 

сохранению окружаю-

щей среды, ресурсосбе-

режению, применять 

знания об изменении 

климата, принципы бе-

режливого производства, 

эффективно действовать 

в чрезвычайных ситуа-

циях. 

- эффективность выполнения правил ТБ 

во время учебных занятий, при про-

хождении учебной и производствен-

ной практик; 

- знание и использование ресурсосбере-

гающих технологий в области теле-

коммуникаций. 

ОК 08 Использовать 

средства физической 

культуры для сохранения 

и укрепления здоровья в 

процессе профессио-

нальной деятельности и 

поддержание необходи-

мого уровня физической 

подготовленности. 

- эффективность выполнения правил ТБ 

во время учебных занятий, при про-

хождении учебной и производствен-

ной практик. 

ОК 09 Пользоваться 

профессиональной до-

кументацией на государ-

ственном и иностранных 

языках. 

- понимание общего смысла четко про-

изнесенных высказываний на извест-

ные темы (профессиональные и быто-

вые), текстов на базовые профессио-

нальные темы; 

- участие в диалогах на знакомые общие 

и профессиональные темы. 

 


