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Общие положения 

Комплект оценочных материалов предназначен для проверки результатов 

освоения профессионального модуля образовательной программы среднего 

профессионального образования по специальности 09.02.06 Сетевое и систем­
ное администрирование в части овладения видом деятельности «Эксплуатация 

объектов сетевой инфраструктуры» 

Форма аттестации по профессиональному модулю экзамен. Итогом экза­

мена является однозначное решение: «вид профессиональной деятельности 

освоен/не освоен». 

Экзамен предусматривает выполнение практических заданий. 
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Формы контроля и оценивания элементов 

профессионального моду ля 

Таблица 1 
Форма контроля и оценивания 

Элемент модуля Промежуточная 
Текущий контроль 

аттестация 

мдк Экзамен проверка отчетов по лабораторным работам; 

Эксплуатация сетевой проверка выполнения самостоятельных работ; 

инфраструктуры проверка теоретических знаний по междисци-

плинарному курсу в форме тестирования. 

мдк.о Дифференциро- проверка отчетов по лабораторным работам; 

Модернизация и об- ванный зачет проверка выполнения самостоятельных работ; 

служивание информа- проверка теоретических знаний по междисци-

ционно коммуника плинарному курсу в форме тестирования 

ционных систем 

МДК.О Экзамен проверка отчетов по лабораторным работам; 

Безопасность сетевой проверка выполнения самостоятельных работ; 

инфраструктуры проверка теоретических знаний по междисци-

плинарному курсу в форме тестирования. 

УП.О Дифференциро- Наблюдения во время выполнения заданий. 

Учебная практика ванный зачет 

ПП.О Комплексный Наблюдения во время выполнения заданий. 

Производственная дифференциро-
практика ванный зачет 

пм.о эк Экзамен Наблюдения во время выполнения заданий. 

Экзамен по модУлю 

Перечень зачетных тем по всем МДК 

Таблица 2 
Название МДК Зачетные темы МДК Форма контроля 

МДК.О Тема 1.1 Структурированные кабель- Защита лабораторных 

Эксплуатация сетевой ные системы работ, защита курсово-

инфраструктуры го проекта, тестирова-

ние 

Тема 1.2 Беспроводные сети передачи Защита лабораторных 

данных работ тестирование. 

Тема 1.3 Управление и мониторинг Защита лабораторных 

сетей передачи данных работ тестирование. 

МДК.О Тема 2.1 Технологии глобальных се- Тестирование 

Модернизация и обслу- тей 

живание информацион- Тема 2.2 Сети интернет сервис про- Защита лабораторных 

но коммуникационных вайдера работ тестирование. 

систем Тема 2.3 Многопротокольная комму- Тестирование 

тация по меткам 

Тема 2. Системы телефонии Защита лабораторных 

работ тестирование. 
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мдк.о Тема 3.1 Защита сетей от внутренних Тестирование 

Безопасность сетевой угроз 

инфраструктуры Тема 3.2 Фильтрация трафика Защита лабораторных 

работ,тестирование 

Тема 3.3 Межсетевое экранирование Защита лабораторных 

работ,тестирование 

Тема 3.4 Системы обнаружения и Защита лабораторных 

предотвращения вторжений работ,тестирование 

Тема 3.5 Виртуальные частные сети Тестирование 
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3 Результаты освоения модуля, 
подлежащие проверке на экзамене 

В результате аттестации по профессиональному модулю осуществляется 

комплексная проверка следующих профессиональных и общих компетенций 

(Таблица 3): 

Таблица 3 

Код 

пк,ок 

Профессиональные и 

общие компетенции, 

которые возможно 

сгруппировать для 

проверки 

Показатели оценки результата 

пк Осуществлять проек- Навыки 

пк 

тирование сетевой 

инфраструктуры 

Обслуживать сетевые 

конфигурации про­

граммно аппаратных 

средств 

проектирования архитектуры масштабируемой отказо­

устойчивой сетевой инфраструктуры 

Умения: 

выбирать и применять сетевые топологии и технологии пе­

редачи данных для обеспечения масштабируемой надеж­

ной отказоустойчивой сетевой инфраструктуры; 

использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компью­

терных сетей 

анализировать, проектировать и настраивать схемы пото­

ков трафика в компьютерной сети 

Знания: 

этапы проектирования сетевой инфраструктуры; 

активное и пассивное оборудование сетей; 

виды кабелей и технические особенности их монтажа; 

специальное программное обеспечение для моделирова­

ния, проектирования и тестирования компьютерных сетей; 

технологии обеспечения масштабируемости, надежности и 

отказоустойчивости сети; 

элементы теории массового обслуживания; 

основы проектирования беспроводных сетей; 

принципы построения высокоскоростных компьютерных 

сетей. 

Навыки 

установки и настройки сетевых протоколов и сетевого обо­

рудования гибридных многоуровневых сетей; 

установки систем качества обслvживания ( qos ). 
Умения: 

выполнять добавление, замену, удаление отдельных эле­

ментов сети; 

применять технологии построения ip фабрик; 
устанавливать и настраивать беспроводные сети; 

применять технологии тегирования и многопротокольной 

коммутации по меткам; 

настраивать протоколы 

устанавливать и настраивать системы ip телефонии 
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пк 

Знания: 

особенности построения гибридных многоуровневых сетей; 

способы добавления, замены, удаления отдельных элемен­

тов сети; 

технология QinQ (IEEE 802.1 QinQ) 
технологии многопротокольной коммутации по меткам 

особенности протоколов is 
понятие о качестве обслуживания(qоs) 

Осуществлять защиту Навыки 

информации в сети с внедрения систем безопасного хранения и передачи ин-

использованием про- 1--_.Ф._о_.1Р._М_ац---'-и_и_в_г_л_о_б_ал_ь_н_ь_IХ_и_л_о_к_ал_ь_н_ь_IХ_с_ет_я_х_. _______ ---1 

граммно аппаратных Умения: 

средств. внедрять системы управления доступом для контроля до­

ступа к корпоративной сети 

применять технологии организации частных сетей; 

вьшолнять работы по обеспечению безопасности элек­

тронной почты; 

использовать системы обнаружения и предотвращения се­

тевых вторжений; 

применять механизмы шифрования и аутентификации для 

обеспечения безопасного удаленного доступа к корпора­

тивным информационным ресурсам и сервисам; 

устанавливать и настраивать антивирусное программное 

обеспечение; 

вьшолнять установку и настройку межсетевых экранов для 

комплексной защиты корпоративной сети 

Знания: 

требования к сетевой безопасности; 

системы управления доступом для контроля доступа к кор­

поративной сети; 

системы обнаружения и предотвращения сетевь~х вторже­

ний; 

технологии организации частнь~х сетей; 

методы безопасного удаленного доступа к корпоративным 

информационным ресурсам и сервисам; 

межсетевые экраны; 

механизмы шифрования и аутентификации 

Осуществлять устра- Навыки 

пение нетипичных 

неисправностей в ра­

боте сетевой инфра­

структуры 

организации мониторинга производительности сервера и 

протоколирования системнь~х и сетевых событий в целях 

выявления нетипичнь~х неисправностей; 

устранения нетипичных неисправностей в работе сетевой 

инфраструктуры 

Умения: 

контролировать соответствие разрабатываемого проекта 

нормативно технической документации; 

применять технологии, инструментальные средства при 

организации процесса исследования объектов сетевой ин­

фраструктуры; 

устранять выявленные неисправности в работе сетевой ин­

фраструктуры 
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Знания: 

проектная документация по организации сегментов сети; 

технологии, инструментальные средства организации про­

цесса исследования объектов сетевой инфраструктуры; 

нетипичные неисправности в работе сетевой инфраструк-

туры 

Модернизировать се- Навыки 

тевые устройства ин­

формационно 

коммуникационных 

систем 

Выбирать способы 

решения задач про­

фессиональной дея-

оценки качества и соответствия сетевой инфраструктуры 

требованиям проекта; 

формирования предложений по повышению качества сете­

вой инфраструктуры 

Умения: 

читать техническую и проектную документацию по орга­

низации сегментов сети; 

использовать техническую литературу и информационно 

справочные системы для замены (поиска аналогов) уста­

ревшего оборудования 

Знания: 

показатели качества сети; 

состав технической и проектной документации по органи­

зации сегментов сети; 

информационно справочные системы для замены (поиска) 

технического оборудования 

Умения: 

распознавать задачу и/или проблему в профессиональном 

и/или социальном контексте, анализировать и вьщелять её 

тельности примени- составные части; 

тельно к различным определять этапы решения задачи, составлять план дей-

контекстам. ствия, реализовывать составленный план, определять не­

обходимые ресурсы; 

выявлять и эффективно искать информацию, необходимую 

для решения задачи и/или проблемы; 

владеть актуальными методами работы в профессиональ­

ной и смежных сферах; 

оценивать результат и последствия своих действий ( само­
стоятельно или с помощью наставника). 

Знания: 

актуальный профессиональный и социальный контекст, в 

котором приходится работать и жить; 

структура плана для решения задач, алгоритмы выполне­

ния работ в профессиональной и смежных областях; 

основные источники информации и ресурсы для решения 

задач и/или проблем в профессиональном и/или социаль­

ном контексте; 

методы работы в профессиональной и смежных сферах; 

порядок оценки результатов решения задач профессиональ­

ной деятельности. 

Использовать совре- Умения: 

менные средства по­

иска, анализа и интер­

претации информа­

ции, и информацион-

определять задачи для поиска информации, планировать 

процесс поиска, выбирать необходимые источники инфор­

мации; 

вьщелять наиболее значимое в перечне информации, 
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ные технологии для 

выполнения задач 

профессиональной 

деятельности. 

Планировать и реали­

зовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в про­

фессиональной сфере, 

использовать знания 

по правовой и финан­

совой грамотности в 

различных жизненных 

ситуациях. 

Эффективно взаимо­

действовать и рабо­

тать в коллективе и 

команде. 

структурировать получаемую информацию, оформлять ре­

зультаты поиска; 

оценивать практическую значимость результатов поиска; 

применять средства информационных технологий для ре­

шения профессиональных задач; 

использовать современное программное обеспечение в 

профессиональной деятельности; 

использовать различные цифровые средства для решения 

профессиональных задач. 

Знания: 

номенклатура информационных источников, применяемых 

в профессиональной деятельности; 

приемы структурирования информации; 

формат оформления результатов поиска информации; 

современные средства и устройства информатизации, по­

рядок их применения и программное обеспечение в про­

фессиональной деятельности, в том числе цифровые сред­

ства 

Умения: 

определять актуальность нормативно правовой документа­

ции в профессиональной деятельности; 

применять современную научную профессиональную тер­

минологию; 

определять и выстраивать траектории профессионального 

развития и самообразования; 

выявлять достоинства и недостатки коммерческой идеи; 

определять инвестиционную привлекательность коммерче­

ских идей в рамках профессиональной деятельности 

выявлять источники финансирования; 

презентовать идеи открытия собственного дела в профес­

сиональной деятельности; 

определять источники достоверной правовой информации; 

составлять различные правовые документы; 

находить интересные проектные идеи, грамотно их форму­

лировать и документировать; 

оценивать жизнеспособность проектной идеи, составлять 

план проекта 

Знания: 

содержание актуальной нормативно правовой документа­

ции; 

современная научная и профессиональная терминология; 

возможные траектории профессионального развития и са­

мообразования; 

основы предпринимательской деятельности, правовой и 

финансовой грамотности; 

правила разработки презентации; 

основные этапы разработки и реализации проекта 

Умения: 

организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами 

в ходе профессиональной деятельности; 

проявлять толерантность в рабочем коллективе 
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Знания: 

психологические основы деятельности коллектива; 

психологические особенности личности. 

Осуществлять устную Умения: 

и письменную комму- находить интересные проектные идеи, грамотно их форму-

никацию на государ- лировать и документировать; 

ственном языке Рос- грамотно излагать свои мысли и оформлять документы по 

сийской Федерации с профессиональной тематике на государственном языке. 1-----------------~~~---------------< 
учетом особенностей Знания: 

социального и куль- правила построения устных сообщений; 

турного контекста. особенности социального и культурного контекста 

Проявлять граждан- Умения: 

ско патриотическую проявлять толерантность в рабочем коллективе; 

позицию, демонстри- проявлять гражданско патриотическую позицию; 

ровать осознанное по- 1---'-д-'-е_м_о_н_с_т_.'Р_и_.1Р.__О_в_а_т_ь_о_с_о_з_н_ан_н_о_е_п_о_в_е---'д---'е_н_и_е_. -----------1 

ведение на основе Знания: 

традиционных рос- сущность гражданско патриотической позиции; 

сийских духовно 

нравственных ценно­

стей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных от-

ношений, 

стандарты 

применять 

антикор-

рупционного поведе­

ния. 

традиционных общечеловеческих ценностей, в том числе с 

учетом гармонизации; межнациональных и межрелигиоз­

ных отношений; 

значимость профессиональной деятельности по специаль­

ности; 

стандарты антикоррупционного поведения и последствия 

его нарушения 

Содействовать сохра- Умения: 

пению окружающей соблюдать нормы экологической безопасности; 

среды, ресурсосбере- определять направления ресурсосбережения в рамках про-

жению, применять фессиональной деятельности по специальности; 

знания об изменении организовывать профессиональную деятельность с соблю-

климата, принципы дением принципов бережливого производства; 

бережливого произ- организовывать профессиональную деятельность с учетом 

водства, эффективно знаний об изменении климатических условий региона; 

действовать в чрезвы- эффективно действовать в чрезвычайных ситуациях 1--~~------------------~~-----------< 
чайных ситуациях. Знания: 

Использовать сред­

ства физической куль­

туры для сохранения 

и укрепления здоро­

вья в процессе про­

фессиональной дея-

правила экологической безопасности при ведении профес­

сиональной деятельности; 

основные ресурсы, задействованные в профессиональной 

деятельности; 

пути обеспечения ресурсосбережения; 

принципы бережливого производства; 

основные направления изменения климатических условий 

региона; 

правила поведения в чрезвычайных ситуациях. 

Умения: 

использовать физкультурно оздоровительную деятель­

ность для укрепления здоровья, достижения жизненных и 

профессиональных целей; 

применять рациональные приемы двигательных функций в 

профессиональной деятельности; 
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тельности и поддер- пользоваться средствами профилактики перенапряжения, 

жания необходимого характерными для данной специальности. 

уровня физической Знания: 

подготовленности. роль физической культуры в общекультурном, профессио-

нальном и социальном развитии человека; 

основы здорового образа жизни; 

условия профессиональной деятельности и зоны риска фи-

зического здоровья для специальности; 

средства профилактики перенапряжения. 

ок Пользоваться профес- Умения: 

сиональной докумен- понимать общий смысл четко произнесенных высказыва-

тацией на государ- ний на известные темы (профессиональные и бытовые), 

ственном и иностран- понимать тексты на базовые профессиональные темы; 

ныхязыках. участвовать в диалогах на знакомые общие и профессио-

нальные темы; 

строить простые высказывания о себе и о своей професси-

опальной деятельности; 

кратко обосновывать и объяснять свои действия ( текущие 
и планируемые); 

писать простые связные сообщения на знакомые или инте-

ресующие профессиональные темы. 

Знания: 

правила построения простых и сложных предложений на 

профессиональные темы; 

основные общеупотребительные глаголы (бытовая и про-

фессиональная лексика); 

лексический минимум, относящийся к описанию предме-

тов, средств и процессов профессиональной деятельности; 

особенности произношения; 

правила чтения текстов профессиональной направленно-

сти 
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Методические материалы, определяющие 

процедурыоценивания 

Процесс оценивания знаний, умений, навыков и (или) опыта деятельности, 

характеризующих этапы формирования компетенций по каждому МДК пред­

ставлен в таблицах 4 

МДК.О Эксплуатация сетевой инфраструктуры 

Таблица 
Тип занятия Номера тем (работ, занятий) Оценочные материалы 

ОК 01 Выбирать способы решения задач профессиональной деятельности примени-
тельно к различным контекстам. 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Курсовой проект Курсовое проектирование в соответствии с ме- Защита курсового 

тодическими указаниями по выполнению кур- проекта 

сового проекта. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Защита курсового 

работа тодическими указаниями по выполнению само- проекта,экзамен 

стоятельных работ. 

ОК 02 Использовать современные средства поиска, анализа и интерпретации инфор-
мации, и информационные технологии для выполнения задач профессиональной дея-

тельности. 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Курсовой проект Курсовое проектирование в соответствии с ме- Защита курсового 

тодическими указаниями по выполнению кур- проекта 

сового проекта. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет, Экзамен 

работа тодическими указаниями по выполнению само-

стоятельных работ. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное раз-
витие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по правовой и финансовой грамотности в различных жизненных ситуациях. 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Курсовой проект Курсовое проектирование в соответствии с ме- Защита курсового 

тодическими указаниями по выполнению кур- проекта 

сового проекта. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Защита курсового 

работа тодическими указаниями по выполнению само- проекта,экзамен 

стоятельных работ. 
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ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 
Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 
Российской Федерации с учетом особенностей социального и кvльтурноrо контекста 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Курсовой проект Курсовое проектирование в соответствии с ме- Защита курсового 

тодическими указаниями по выполнению кур- проекта 

сового проекта. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Защита курсового 

работа тодическими указаниями по выполнению само- проекта,экзамен 

стоятельных работ. 

ОК 06 Проявлять гражданско патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных российских духовно нравственных ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционноrо поведения 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять 
знания об изменении климата, принципы бережливого производства, эффективно дей-

ствовать в чрезвычайных ситуациях. 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Курсовой проект Курсовое проектирование в соответствии с ме- Защита курсового 

тодическими указаниями по выполнению кур- проекта 

сового проекта. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Защита курсового 

работа тодическими указаниями по выполнению само- проекта, экзамен 

стоятельных работ. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления здо-
ровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Защита курсового 

работа тодическими указаниями по выполнению само- проекта,экзамен 

стоятельных работ. 

ок 09 Пользоваться профессиональной документацией на государственном и ино-
странных языках 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 
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Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Курсовой проект Курсовое проектирование в соответствии с ме- Защита курсового 

тодическими указаниями по выполнению кур- проекта 

сового проекта. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Защита курсового 

работа тодическими указаниями по выполнению само- проекта,экзамен 

стоятельных работ. 

пк Осуществлять проектирование сетевой инфраструктуры 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Курсовой проект Курсовое проектирование в соответствии с ме- Защита курсового 

тодическими указаниями по выполнению кур- проекта 

сового проекта. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Защита курсового 

работа тодическими указаниями по выполнению само- проекта,экзамен 

стоятельных работ. 

пк Обслvживать сетевые конфигурации программно аппаратных средств 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

пк Осуществлять защиту информации в сети с использованием программно 

аппаратных средств 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

пк Осуществлять устранение нетипичных неисправностей в работе сетевой инфра-

стоvктуры 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

пк Модернизировать сетевые устройства информационно коммуникационных си-

стем 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

мдк.о Модернизация и обслуживание информационно коммуника 

ционных систем 

Таблица 
Тип занятия Номера тем (работ, занятий) Оценочные материалы 

ОК 01 Выбирать способы решения задач профессиональной деятельности примени-
тельно к различным контекстам. 

Лекция Все темы, в соответствии с рабочей програм- Дифференцированный 

мой. зачет 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 
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Самостоятельная Самостоятельная работа в соответствии с ме- Зачет, дифференциро-

работа тодическими указаниями по выполнению само- ванный зачет 

стоятельных работ. 

ОК 02 Использовать современные средства поиска, анализа и интерпретации инфор-
мации, и информационные технологии для выполнения задач профессиональной дея-

тельности. 

Лекция Все темы, в соответствии с рабочей програм- Дифференцированный 

мой. зачет 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет, дифференциро-

работа тодическими указаниями по выполнению само- ванный зачет 

стоятельных работ. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное раз-
витие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по правовой и финансовой грамотности в различных жизненных ситуациях. 

Лекция Все темы, в соответствии с рабочей програм- Дифференцированный 

мой. зачет 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет, дифференциро-

работа тодическими указаниями по выполнению само- ванный зачет 

стоятельных работ. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 
Лекция Все темы, в соответствии с рабочей програм- Дифференцированный 

мой. зачет 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 
Российской Федерации с учетом особенностей социального и кvльтурноrо контекста 

Лекция Все темы, в соответствии с рабочей програм- Дифференцированный 

мой. зачет 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет, дифференциро-

работа тодическими указаниями по выполнению само- ванный зачет 

стоятельных работ. 

ОК 06 Проявлять гражданско патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных российских духовно нравственных ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционноrо поведения 

Лекция Все темы, в соответствии с рабочей програм- Дифференцированный 

мой. зачет 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять 
знания об изменении климата, принципы бережливого производства, эффективно дей-

ствовать в чрезвычайных ситуациях. 

Лекция Все темы, в соответствии с рабочей програм- Дифференцированный 

мой. зачет 
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Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет, дифференциро-

работа тодическими указаниями по выполнению само- ванный зачет 

стоятельных работ. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления здо-
ровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет, дифференциро-

работа тодическими указаниями по выполнению само- ванный зачет 

стоятельных работ. 

ок 09 Пользоваться профессиональной документацией на государственном и нпо-
странных языках 

Лекция Все темы, в соответствии с рабочей програм- Дифференцированный 

мой. зачет 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет, дифференциро-

работа тодическими указаниями по выполнению само- ванный зачет 

стоятельных работ. 

ПК 3.1 Осуществлять проектирование сетевой инфрастnvктуры 
Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет, дифференциро-

работа тодическими указаниями по выполнению само- ванный зачет 

стоятельных работ. 

ПК 3.2 Обслуживать сетевые конфигурации программно аппаратных средств 
Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

пк 3.3 Осуществлять защиту информации в сети с использованием программно 

аппаратных средств 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

ПК 3.4 Осуществлять устранение нетипичных неисправностей в работе сетевой инфра-
стnvктуры 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

ПК 3.5 Модернизировать сетевые устройства информационно коммуникационных си-
стем 

Лабораторная ра- Лабораторные работы № 1 , в соответствии с Зачет 

бота методическими указаниями по выполнению 

лабораторных работ. 

МДК.О Безопасность сетевой инфраструктуры 

Таблица 6 
Тип занятия 

ОК 01 Выби ать способы 
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тельно к различным контекстам. 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет,экзамен 

работа тодическими указаниями по выполнению са-

мостоятельных работ. 

ОК 02 Использовать современные средства поиска, анализа и интерпретации инфор-
мации, и информационные технологии для выполнения задач профессиональной дея-

тельности. 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет,экзамен 

работа тодическими указаниями по выполнению са-

мостоятельных работ. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное раз-
витие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по правовой и финансовой грамотности в различных жизненных ситуациях. 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет,экзамен 

работа тодическими указаниями по выполнению са-

мостоятельных работ. 

ОК 04 ЭtЬtЬективно взаимодействовать и работать в коллективе и команде. 
Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 
Российской Феде l)ации с учетом особенностей социального и КJльтурноrо контекста 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет,экзамен 

работа тодическими указаниями по выполнению са-

мостоятельных работ. 

ОК 06 Проявлять гражданско патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных российских духовно нравственных ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционноrо поведения 
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Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять 
знания об изменении климата, принципы бережливого производства, эффективно дей-

ствовать в чрезвычайных ситуациях. 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет,экзамен 

работа тодическими указаниями по выполнению са-

мостоятельных работ. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления здо-
ровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет,экзамен 

работа тодическими указаниями по выполнению са-

мостоятельных работ. 

ок 09 Пользоваться профессиональной документацией на государственном и ино-
странных языках 

Лекция Все темы, в соответствии с рабочей програм- Экзамен 

мой. 

Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет,экзамен 

работа тодическими указаниями по выполнению са-

мостоятельных работ. 

ПК 3.1 Осуществлять проектирование сетевой инфрастnvктуры 
Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

Самостоятельная Самостоятельная работа, в соответствии с ме- Зачет,экзамен 

работа тодическими указаниями по выполнению са-

мостоятельных работ. 

ПК 3.2 Обслvживать сетевые конфигурации программно аппщJатных средств 
Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

пк 3.3 Осуществлять защиту информации в сети с использованием программно 

аппаратных средств 

Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

ПК 3.4 Осуществлять устранение нетипичных неисправностей в работе сетевой инфра-
стnvктуры 

Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 

ПК 3.5 Модернизировать сетевые устройства информационно коммvникационных си-
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Лабораторная Лабораторные работы № 1 , в соответствии Зачет 

работа с методическими указаниями по выполнению 

лабораторных работ. 
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4 Формы текущего контроля уровня 
сформированных компетенций (знаний, умений) 

4.1 МДК.О Эксплуатация сетевой инфраструктуры 

Лабораторные работы: 

Оконцовка кабеля витая пара по разным стандартам 

Заделка кабеля витая пара в информационную розетку и коммутацион­

ную панель 

Комплектация монтажного шкафа 

8,9 Маркировка кабельных соединений СКС 
Конфигурирование беспроводных устройств 

Настройка топологий беспроводных сетей передачи данных 

Исследование формата кадров в беспроводных сетях передачи 

данных 

Настройка безопасности беспроводных сетей передачи данных 

Исследование работы протокола 

Установка и конфигурирование программы мониторинга сети. 

Критерии оценки освоения 

Усвоенные знания, умения проверяются в ходе ответа на контрольные во­

просы к каждой лабораторной работе. Объем и качество освоения обучающи­

мися лабораторной работы, уровень сформированности общих и профессио­

нальных компетенций оцениваются по результатам ее защиты и переводятся в 

зачет в соответствии с таблицей 

Таблица 
Оценка Характеристика уровня освоения дисциплины 

«зачет» Ответы на вопросы к лабораторной работе выполнены самостоятельно с воз-

можными не большими замечаниями. Обучающийся демонстрирует сформиро-

ванность общих и профессиональных компетенций основные знания, умения 

освоены, при этом могут допускаться незначительные ошибки, неточности, за-

труднения при ответе на поставленные вопросы, переносе знаний и умений на 

новые, нестандартные ситуации. 

«незачет» Ответы на вопросы к лабораторной работе выполнены не самостоятельно с 

большим количеством ошибок и замечаний. Обучающийся не демонстрирует 

сформированность общих и профессиональных компетенций, проявляется недо-

статочность знаний, умений, навыков. 

4.1.3 Самостоятельные работы: 
Самостоятельная работа по МДК «Эксплуатация сетевой инфраструкту­

ры». 

Виды работ: 

Выполнение курсового проекта 



21 

 

 

  

7, 14. 
 

 
 

 
 1.

 
 

 

-  

-  
 

8 -  
 

 
 

90 - 100  
80 - 89  
65 - 79  

  
 

3.02 -
 

4.2  
VLAN IEEE 802.1ad. 

4,5,6 . 
- . 

 
12,13,14 IP-  
15,16,17 IP-  
18,19,20 Call- IP-  
21,22,23 IP- PSTN. 

IP-  
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Критерии оценки освоения 

Усвоенные знания, умения проверяются в ходе ответов на вопросы при 

защите лабораторных работ и практических занятий. Объем и качество освое­

ния обучающимися самостоятельной работы, уровень сформированности об­

щих и профессиональных компетенций оцениваются по результатам выполне­

ния практических работ и защиты лабораторных работ и переводятся в зачет и 

оценку в соответствии с таблицами 

4.1.4 Тестирование обучающихся: 
Тестовые задания по теме 1.1 «Структурированные кабельные системы». 
Тестовые задания по теме 1.2 «Беспроводные сети передачи данных». 
Тестовые задания по теме 3 «Управление и мониторинг сетей передачи 

данных». 

Критерии оценки освоения 

За правильный ответ на вопрос тестового задания выставляется положи­

тельная оценка 1 балл. 
За неправильный ответ на вопрос тестового задания выставляется отрица­

тельная оценка О баллов. 

Таблица Шкала оценки 

Процент результативности (правильных 
Оценка уровня подготовки 

ответов на вопросы тестового задания) 

отлично 

хорошо 

удовлетворительно 

менее 65 неудовлетворительно 

4.2 мдк.о Модернизация и обслуживание информационно 

коммуникационных систем 

.1 Лабораторные работы: 
1,2,3 Настройка по протоколу 

Настройка качества обслуживания на коммутаторах 

7,8,9 Организация и настройка сети доступа Интернет провайдера 
1 О, 11 Поиск и устранение неисправностей в сети провайдера. 

Установка и настройка программной АТС. 

Настройка услуг телефонии в корпоративной сети. 

Организация центра на базе телефонии. 

Сопряжение телефонии с 

24,25 Поиск и устранение неисправностей в сетях с телефонией. 

Настройка услуг интернет провайдера 

Критерии оценки освоения 

Усвоенные знания, умения проверяются в ходе ответа на контрольные во­

просы к каждой лабораторной работе. Объем и качество освоения обучающи-
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мися лабораторной работы, уровень сформированности общих и профессио­

нальных компетенций оцениваются по результатам ее защиты и переводятся в 

зачет в соответствии с таблицей 

Таблица 
Оценка Характеристика уровня освоения дисциплины 

«зачет» Ответы на вопросы к лабораторной работе выполнены самостоятельно с воз-

можными не большими замечаниями. Обучающийся демонстрирует сформиро-

ванность общих и профессиональных компетенций основные знания, умения 

освоены, при этом могут допускаться незначительные ошибки, неточности, за-

труднения при ответе на поставленные вопросы, переносе знаний и умений на 

новые, нестандартные ситуации. 

«незачет» Ответы на вопросы к лабораторной работе выполнены не самостоятельно с 

большим количеством ошибок и замечаний. Обучающийся не демонстрирует 

сформированность общих и профессиональных компетенций, проявляется недо-

статочность знаний, умений, навыков. 

Самостоятельные работы: 

Самостоятельная работа по МДК «Модернизация и обслуживание инфор­

мационно коммуникационных систем». 

Виды работ: 

Подготовка к выполнению лабораторных работ 

Критерии оценки освоения 

Усвоенные знания, умения проверяются в ходе ответов на вопросы при 

защите лабораторных работ и практических занятий. Объем и качество освое­

ния обучающимися самостоятельной работы, уровень сформированности об­

щих и профессиональных компетенций оцениваются по результатам выполне­

ния практических работ и защиты лабораторных работ и переводятся в зачет и 

оценку в соответствии с таблицами 

Тестирование обучающихся: 

Тестовые задания по теме .1 «Технологии глобальных сетей». 
Тестовые задания по теме .2 «Сети интернет сервис провайдера». 
Тестовые задания по теме .3 «Многопротокольная коммутация по мет-

кам». 

Тестовые задания по теме .4 «Системы телефонии». 

Критерии оценки освоения 

За правильный ответ на вопрос тестового задания выставляется положи­

тельная оценка 1 балл. 
За неправильный ответ на вопрос тестового задания выставляется отрица­

тельная оценка О баллов. 

Таблица Шкала оценки 
1 Процент результативности (правильных Оценка уровня подготовки 
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ответов на вопросы тестового задания) 

отлично 

хорошо 

удовлетворительно 

менее 65 неудовлетворительно 

4.3 МДК.О Безопасность сетевой инфраструктуры 

4.3.1 Лабораторные работы: 
1,2 Настройка безопасности компьютера под операционной системой 

3 ,4 Исследование методов восстановления конфигурации сетевых 

устройств 

5,6 Исследование работы межсетевых устройств в режиме 
Настойка расширенных списков контроля доступа 

Настройка базовых функций межсетевого экрана 

Настройка функций зонального межсетевого экрана 

Настройка системы в корпоративной сети 

Настройка типа 

Критерии оценки освоения 

Усвоенные знания, умения проверяются в ходе ответа на контрольные во­

просы к каждой лабораторной работе. Объем и качество освоения обучающи­

мися лабораторной работы, уровень сформированности общих и профессио­

нальных компетенций оцениваются по результатам ее защиты и переводятся в 

зачет в соответствии с таблицей 

Таблица 
Оценка Характеристика уровня освоения дисциплины 

«зачет» Ответы на вопросы к лабораторной работе выполнены самостоятельно с воз-

можными не большими замечаниями. Обучающийся демонстрирует сформиро-

ванность общих и профессиональных компетенций основные знания, умения 

освоены, при этом могут допускаться незначительные ошибки, неточности, за-

труднения при ответе на поставленные вопросы, переносе знаний и умений на 

новые, нестандартные ситуации. 

«незачет» Ответы на вопросы к лабораторной работе выполнены не самостоятельно с 

большим количеством ошибок и замечаний. Обучающийся не демонстрирует 

сформированность общих и профессиональных компетенций, проявляется недо-

статочность знаний, умений, навыков. 

Самостоятельные работы: 

Самостоятельная работа No 1 теме «Защита сетей от внутренних угроз». 
Виды работ: 

1 Подготовка к выполнению лабораторных работ. 
Самостоятельная работа №2 теме «Фильтрация трафика». 

Виды работ: 

1 Подготовка к выполнению лабораторных работ. 
Самостоятельная работа №3 теме «Межсетевое экранирование». 
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Виды работ: 

1 Подготовка к выполнению лабораторных работ. 
Самостоятельная работа №4 теме «Системы обнаружения и предотвраще-

ния вторжений». 

Виды работ: 

1 Подготовка к выполнению лабораторных работ. 
Самостоятельная работа №5 теме «Виртуальные частные сети». 

Виды работ: 

1 Подготовка к выполнению лабораторных работ. 

Критерии оценки освоения 

Усвоенные знания, умения проверяются в ходе ответов на вопросы при 

защите лабораторных работ и практических занятий. Объем и качество освое­

ния обучающимися самостоятельной работы, уровень сформированности об­

щих и профессиональных компетенций оцениваются по результатам выполне­

ния практических работ и защиты лабораторных работ и переводятся в зачет и 

оценку в соответствии с таблицами 

Тестирование обучающихся: 

Тестовые задания по теме .1 «Защита сетей от внутренних угроз». 
Тестовые задания по теме .2 «Фильтрация трафика». 
Тестовые задания по теме .3 «Межсетевое экранирование». 
Тестовые задания по теме .4 «Системы обнаружения и предотвращения 

вторжений». 

Тестовые задания по теме .5 «Виртуальные частные сети». 

Критерии оценки освоения 

За правильный ответ на вопрос тестового задания выставляется положи­

тельная оценка 1 балл. 
За неправильный ответ на вопрос тестового задания выставляется отрица­

тельная оценка О баллов. 

Таблица Шкала оценки 

Процент результативности (правильных 
Оценка уровня подготовки 

ответов на вопросы тестового задания) 

отлично 

хорошо 

удовлетворительно 

менее 65 неудовлетворительно 
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5 Формы промежуточной аттестации уровня 
сформированных компетенций (знаний, умений) 

МДК.01.01 Эксплуатация сетевой инфраструктуры 

Формами промежуточной аттестации уровня сформированных компетен­

ций, знаний и умений по МДК.03.02 «Эксплуатация сетевой инфраструктуры» 

является курсовой проект и экзамен. 

Типовое задание для выполнения курсового проекта: 

Строится новый комплекс зданий крупной компании. Этот комплекс со­

стоит из четырех зданий, примерно равноудаленных друг от друга. Внешний 

вид здания показан на рисунке 1. 

Ш ШШI Ш 
шшшш 
шшшш 
шшшш 

15 м 

- - - mrnшrnQ] 

Рисунок 1 - Внешний вид строящихся зданий 

Каждый этаж зданий имеет одинаковую планировку, как показано на ри­

сунке 2. 

Рисунок 2 - План этажей зданий 

Высота этажа между перекрытиями-3,5м. 

Толщина межэтажных перекрытий - 50 см. 
В коридорах здания имеется подвесной потолок с высотой свободного 

пространства 35 см. В помещениях здания подвесного потолка нет. 
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1 24 4 1150 
2 30 5 700 
3 22 6 1350 
4 15 4 1000 
5 29 5 950 
6 35 6 800 
7 17 4 1500 
8 33 5 1100 
9 21 6 850 
10 28 4 550 
11 34 5 1200 
12 26 6 1450 
13 18 4 600 
14 32 5 1300 
15 27 6 750 
16 20 4 1050 
17 30 5 900 
18 23 6 1250 
19 31 4 650 

Необходимо спроектировать корпоративную локальную мультисервисную 

сеть, которая обеспечивает предоставление следующих услуг: 

1. Передачи речи ( телефонная связь), которая реализована на базе средств 
телефонии. Данная услуга должна предоставляться как с использованием 

аппаратного телефона, так и с использованием программного телефона на 

рабочей станции ( ). Для пользователей телефонии должен быть обеспе­

чен выход на ТфОП. 

2. Доступ к базам данных (информационные базы, правовые базы, бухгал­
терские базы 1 С), которые размещены на некотором количестве серверов. До­
ступ к базам данных осуществляется с распределением прав доступа. 

3. Доступ к ресурсам файл серверов (место для хранения каких либо об­
щих файлов, домашние папки пользователей, видео и аудио файлы, а также ар­

хивы ПО). Доступ к ресурсам файл серверов в пределах мультисервисной сети 

регламентируется администратором, этот доступ более широкий для пользова­

теля. Доступ к ресурсам файл серверов через Интернет - ограничен. 

4. Доступ в - для пользователей, которым предоставлена возмож-

ность пользования данной услугой. Доступ в осуществляется по техно-

логии с использованием оптической линии связи 

5. Электронная почта ( ) предполагает создание отдельного почтового 
сервера. Он будет связан с Интернет. 

сервер - предполагается создание собственного сервера с 

предоставлением возможности пользователям мультисервисной сети размещать 

свои собственные ресурсы. 

Исходные данные представлены в таблице 1. 

Таблица 1 - Исходные данные для проектирования сети 
Номер Доля аппаратных Количество серверов Расстояние между 

варианта телефонов 'шт. зданиями зд, м 
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Критерий оценки освоения 

Усвоенные знания, умения проверяются в ходе ответов на вопросы при 

защите курсового проекта. Объем и качество освоения обучающимися курсово­

го проекта, уровень сформированности общих и профессиональных компетен­

ций оцениваются по результатам его защиты и переводятся в оценку в соответ­

ствии с таблицей 

Таблица 
Оценка по промежу­

точной аттестации 

«отлично» 

«хорошо» 

Характеристика уровня освоения дисциплины 

Курсовой проект выполнен самостоятельно, в полном объеме. По­

яснительная записка оформлена в соответствии с требованиями 

ГОСТ. При защите, обучающийся демонстрирует сформирован­

ность общих и профессиональных компетенций, обнаруживает 

всестороннее, систематическое и глубокое знание учебного мате­

риала, усвоил основную литературу и знаком с дополнительной 

литературой, рекомендованной программой, свободно оперирует 

приобретенными знаниями, умениями, применяет их при выполне­

нии курсового проекта 

Курсовой проект выполнен самостоятельно, в полном объеме. По­

яснительная записка оформлена в соответствии с незначительными 

отклонениями от ГОСТ. При защите, обучающийся демонстрирует 

сформированность общих и профессиональных компетенций ос­

новные знания, умения освоены, но допускаются незначительные 

ошибки, неточности, затруднения при ответе на поставленные во­

просы, переносе знаний и умений на новые, нестандартные ситуа­

ции. 

«удовлетворительно» Курсовой проект выполнен в полном объеме, но допускались су­

щественные ошибки. Пояснительная записка оформлена с некото­

рыми отклонениями от ГОСТ. Обучающийся демонстрирует сфор­

мированность общих и профессиональных компетенций, но прояв­

ляется отсутствие отдельных знаний и умений по некоторым ком­

петенциям, обучающийся испытывает значительные затруднения 

при оперировании знаниями и умениями при их переносе на новые 

ситуации. 

«неудовлетворительно» Курсовой проект выполнен не в полном объеме и оформлен с гру­

быми отклонениями от требований ГОСТ. Обучающийся не де­

монстрирует сформированность общих и профессиональных ком­

петенций Проявляется полное или практически полное отсутствие 

знаний и умений. 

Вопросы для подготовки обучающихся к экзамену 

Понятие структурированной кабельной системы. Предъявляемые требо­

вания. Стандарты СКС. 

2. Понятие структурированной кабельной системы. Ее топология. Виды 
подсистем. Их особенности. 
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3. Понятие активного оборудования СКС. Виды оборудования, его назна­
чение. 

4. Понятие пассивного оборудования СКС. Виды оборудования, его назна­
чение. 

5. Правила оконцовки кабеля витая пара. Стандарты оконцовки. Требова­
ния к качеству оконцовки. 

6. Правила разделки кабеля витая пара в коммутационную розетку. Стан­
дарты разделки. Требования к качеству разделки. 

7. Правила разделки кабеля витая пара в коммутационную панель. Стан-
дарты разделки. Требования к качеству разделки. 

8. Этапы проектирования СКС. Архитектурная стадия. Ее цели и задачи. 
9. Требования к проектированию аппаратных, кроссовых и серверных. 
1 О. Требования к проектированию кабельных трасс для различных СКС. 
11. Этапы проектирования СКС. Телекоммуникационная стадия. Ее цели и 

задачи. 

12. Требования к размещению оборудования в различных помещениях. 
13. Порядок расчета различного оборудования для построения СКС. 

Документационное обеспечение СКС. Комплект документов, их со­

держание, требования к оформлению. 

Задачи администрирования СКС. Виды измерений. Порядок докумен­

тирования результатов. 

16. Задачи администрирования СКС. Измерительные приборы, их принцип 
работы, характеристики. 

1 7. Задачи маркировки элементов СКС. Предъявляемые требования. Виды 
маркирующих элементов, состав маркировки. 

18. Понятие профилактики. Ее задачи. Профилактическое обслуживание 
СКС. 

19. Этапы поиска и устранение неисправностей. Выполняемые действия. 
Основные неисправности СКС, методы их устранения. 

20. Понятие беспроводной сети. Достоинства и недостатки. Виды беспро­
водных сетей. Их характеристики. 

21. Основные оборудование беспроводных сетей передачи данных. Его 
назначение. Структурная схема беспроводного сетевого адаптера, принцип ра­

боты. 

22. Основные оборудование беспроводных сетей передачи данных. Его 
назначение. Структурная схема беспроводной точки доступа, принцип работы. 

23. Назначение антенн. Их классификация и характеристики. Виды антенн, 
их сравнительная характеристика. 

Стек протоколов стандарта 802.11. Назначение протоколов. Спе-
цификации стандарта, их характеристики. 

Стек протоколов стандарта 802.11. Назначение протоколов. Типы 
передаваемых кадров, их формат, область использования. 

Методы доступа к передающей среде стандарта 802.11. Фрагмен-
тация кадра в беспроводной сети. 
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27. Организация безопасности в беспроводной сети. Алгоритмы шифрова­
ния. Их сравнительная характеристика. 

28. Понятие стекирования коммутаторов. Порядок передачи трафика в сте­
ке. Роли коммутаторов в стеке. 

29. Понятие стекирования коммутаторов. Виды стекирования. Их сравни­
тельная характеристика. 

30. Назначение протокола . Его компоненты. Виды передаваемых 
сообщений. 

31. Задачи мониторинга сети. Модели мониторинга. Виды систем монито­
ринга, сравнительная характеристика. 

Критерий оценки освоения 

Усвоенные знания и умения проверяются в ходе ответа на экзамене и 

оценки выполнения практических занятий и лабораторных работ. Объем и ка­

чество освоения обучающимися междисциплинарного курса, уровень сформи­

рованности общих и профессиональных компетенций оцениваются по резуль­

татам текущих и промежуточной аттестации и переводятся в оценку в соответ­

ствии с таблицей 

Таблица 
Оценка по промежу-

Характеристика уровня освоения дисциплины 
точной аттестации 

«отлично» Ответы на вопросы выполнены самостоятельно и без пересдачи. 

Обучающийся демонстрирует сформированность общих и профес-

сиональных компетенций, обнаруживает всестороннее, системати-

ческое и глубокое знание учебного материала, усвоил основную 

литературу и знаком с дополнительной литературой, рекомендо-

ванной программой, свободно оперирует приобретенными знания-

ми, умениями, применяет их при выполнении заданий повышенной 

сложности. 

«хорошо» Ответы на вопросы подготовлены самостоятельно, без пересдачи, 

но с замечаниями. Обучающийся демонстрирует сформирован-

ность общих и профессиональных компетенций основные знания, 

умения освоены, но допускаются незначительные ошибки, неточ-

ности, затруднения при ответе на поставленные вопросы, переносе 

знаний и умений на новые, нестандартные ситуации. 

«удовлетворительно» Задание выполнены недостаточно самостоятельно. Обучающийся 

демонстрирует сформированность общих и профессиональных 

компетенций: в ходе практических занятий допускаются значи-

тельные ошибки, проявляется отсутствие отдельных знаний и уме-

ний по некоторым компетенциям, обучающийся испытывает зна-

чительные затруднения при оперировании знаниями и умениями 

при их переносе на новые ситуации. 

«неудовлетворительно» Обучающийся не демонстрирует сформированность общих и про-

фессиональных компетенций Проявляется полное или практиче-

ски полное отсутствие знаний и умений по дисциплине 



30 

3.02 -
. 

  
3.02 

- . 
 

: 
1. 

 

 
3. 

 
4. 

 

 

 
 

 
VLAN VLAN Q-in-Q

 
VLAN VLAN Q-in-Q
Port Based. 

VLAN VLAN Q-in-Q
Selective. 

VLAN VLAN Q-in-Q
 

 

 
14.  

 
15.  

 
16.  

 
MPLS  

18. MPLS
 

MPLS
 

5.2 мдк.о Модернизация и обслуживание информационно 

коммуникационных систем 

Формой промежуточной аттестации уровня сформированных компетен-

ций, знаний и умений по МДК.О «Модернизация и обслуживание информа-

ционно коммуникационных систем» является дифференцированный зачет 

Вопросы для подготовки обучающихся к дифференцированному зачету 

Понятие глобальной сети передачи данных. Ее компоненты. Их назначе­

ние. 

2. Понятие глобальной сети передачи данных. Виды коммутации. Область 
их использования. 

Методы подключения к глобальным сетям. Их особенности. Область ис­

пользования. 

Понятие уплотнения каналов. Виды уплотнения каналов в глобальных 

сетях, их сравнительная характеристика. 

5. Понятие трехуровневой иерархической модели построения сети. Назна­
чение уровней. Область использования модели. 

6. Понятие трехуровневой иерархической модели построения сети. Ис­
пользуемое оборудование. Его характеристики. 

7. Понятие масштабирования сетей. Методы масштабирования. Проблемы 
резервирования маршрутов передачи данных. 

8. Понятие . Виды . Особенности стандарта 
кадра, назначение полей. 

9. Понятие . Виды 
сти реализации 

10. Понятие 
ности реализации 

11. Понятие 
продвижения кадра. 

. Виды 

. Виды 

. Особенности стандарта 

. Особенности стандарта 

. Особенности стандарта 

. Формат 

. Особенно-

. Особен-

. Порядок 

12. Понятие качества обслуживания. Модели обслуживания, приоритеза­
ция кадров на канальном и сетевом уровне. 

13. Понятие качества обслуживания. Понятие классификации кадров, их 
распределение по очередям. Процедура маркировки кадра. 

Понятие качества обслуживания. Механизмы обслуживания очереди, 

их реализация. 

Понятие качества обслуживания. Механизмы предотвращения перегру­

зок, их реализация. 

Понятие качества обслуживания. Механизмы контроля полосы пропус­

кания, их реализация. 

1 7. Понятие . Решаемые задачи. Ее элементы, их назначение. 
Понятие . Назначение метки, виды меток, их положение в заго-

ловках протоколов. 

19. Понятие Понятие таблицы пересылки. Их виды, структура, 

принцип формирования. 
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20. Понятие метки в 
ности 

Принцип привязки метки к классу эквивалент-

Понятие метки в Базовые операции с метками. Методы выбора 

маршрута. 

Понятие метки в Процедура объединения меток. 

23. Схема функционирования архитектуры Процедура обработки 

меток и их продвижения. 

24. Принцип кодирования речевых сообщений. Проблемы передачи речи 
по сетям. 

25. Понятие кодека. Виды кодеков, их сравнительная характеристика. 
Эволюция сетей с коммутацией каналов. Преимущества использования 

телефонии. Предоставляемые услуги. 

27. Назначение протокол Н 323. Схема организации связи. Назначение 
функциональных и принцип их функционирования. 

Семейство протоколов Н.323. Их назначение, процедурные характери­

стики. 

29. Назначение протокол Н 323. Процедуры установления, поддержания и 
разрушения соединения. 

30. Назначение протокола . Схема организации связи. Назначение 

функциональных узлов. Виды передаваемых сообщений. 

31. Назначение протокола . Процедуры установления соединения. 
32. Назначение протокола . Процедуры предоставления услуг переклю-

чения связи и переадресации вызова. 

Критерий оценки освоения 

Усвоенные знания и умения проверяются в ходе ответа на дифференциро­

ванном зачете и оценки выполнения лабораторных работ. Объем и качество 

освоения обучающимися междисциплинарного курса, уровень сформированно­

сти общих и профессиональных компетенций оцениваются по результатам те­

кущих и промежуточной аттестации и переводятся в оценку в соответствии с 

таблицей 

Таблица 
Оценка по промежу-

Характеристика уровня освоения дисциплины 
точной аттестации 

«отлично» Ответы на вопросы выполнены самостоятельно и без пересдачи. 

Обучающийся демонстрирует сформированность общих и профес-

сиональных компетенций, обнаруживает всестороннее, системати-

ческое и глубокое знание учебного материала, усвоил основную 

литературу и знаком с дополнительной литературой, рекомендо-

ванной программой, свободно оперирует приобретенными знания-

ми, умениями, применяет их при выполнении заданий повышенной 

сложности. 

«хорошо» Ответы на вопросы подготовлены самостоятельно, без пересдачи, 

но с замечаниями. Обучающийся демонстрирует сформирован-

ность общих и профессиональных компетенций основные знания, 

умения освоены, но допускаются незначительные ошибки, неточ-



32 

 

 

 
 

. 
 . 

 
3.03 . 

 
, 3.  

. 
 

: 
1.  

 
2. 

 

 

ACL. 

 

 
7. 

 

. 
9. , 

 

 

 
12. 

 
13. IPS

   

ности, затруднения при ответе на поставленные вопросы, переносе 

знаний и умений на новые, нестандартные ситуации. 

«удовлетворительно» Задание выполнены недостаточно самостоятельно. Обучающийся 

демонстрирует сформированность общих и профессиональных 

компетенций: в ходе практических занятий допускаются значи-

тельные ошибки, проявляется отсутствие отдельных знаний и уме-

ний по некоторым компетенциям, обучающийся испытывает зна-

чительные затруднения при оперировании знаниями и умениями 

при их переносе на новые ситуации. 

«неудовлетворительно» Обучающийся не демонстрирует сформированность общих и про-

фессиональных компетенций Проявляется полное или практиче-

ски полное отсутствие знаний и умений по дисциплине 

5.3 МДК.О Безопасность сетевой инфраструктуры 

Формой промежуточной аттестации уровня сформированных компетен­

ций знаний и умений по МДК.О 03 «Безопасность сетевой инфраструктуры» 
является экзамен 

Вопросы для подготовки обучающихся к экзамену 

Понятие внутренней угрозы. Виды угроз, причины их возникновения. 

Требования к размещению оборудования. 

Понятие брандмауэра, его роль в обеспечении безопасности оконечного 

оборудования. Настраиваемые параметры. 

3. Понятие конфигурации межсетевого устройства. Виды конфигураций. 
Методы их восстановления. 

4. Назначение списков контроля доступа. Их классификация. Особенности 
создания расширенных 

5. Назначение списков контроля доступа. Их использование для нейтрали­
зации различных видов атак. 

6. Назначение межсетевого экрана. Его виды и функции. Область их ис­
пользования. 

Назначение классического межсетевого экрана. Его особенности, прин­

цип работы. 

8. Назначение зонального межсетевого экрана. Понятие демилитаризован­
ной зоны. Организация многоуровневой защиты 

Назначение зонального межсетевого экрана. Способы дизайна схемы 

реализации, этапы создания. 

1 О. Принцип работы зонального межсетевого. Правила анализа различных 
видов трафика. 

11. Систем мониторинга и вторжения. Режимы работы, принцип реализа­
ции. Достоинства и недостатки. 

Методы реализации систем предотвращения вторжений. Способы реа­

лизации, достоинства и недостатки. 

Понятие сигнатуры системы . Их основные функции, атрибуты и 
типы. Понятие файлов и микромодулей сигнатур. Их виды и назначение. 
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Понятие триггера сигнатур системы . Типы триггеров, их сравни-
тельная характеристика, достоинства и недостатки. 

15. Понятие триггера сигнатур системы . Типы сигналов тревоги, дей-
ствия 

16. Понятие сигнатуры системы . Действия сигнатур на обнаружение 
активности. 

1 7. Понятие системы . Ее использование для мониторинга. Влияющие 
факторы. 

Понятие виртуальных частных сетей. Преимущества их использования. 

Типы , схемы их реализации и особенности. 
19. Понятие виртуальных частных сетей. Основные протоколы, их досто­

инства и недостатки. 

Назначение стека 

денциальности информации. 

21. Назначение стека 
ности информации. 

. Его функции. Алгоритмы обеспечения конфи-

. Его функции. Алгоритмы обеспечения целост-

22. Назначение стека . Его функции. Алгоритмы аутентификации. 
Назначение стека 

ключами. 

. Его функции. Алгоритмы безопасного обмена 

Назначение стека Характеристика реализации , выполняемые 
задачи. Принцип работы, формат заголовка пакета. 

Назначение стека Выполняемые функции. Формат зашифрован-

ного пакета . Режимы работы. 
26. Назначение протокола Этапы согласования ключей. Принцип 

установления туннеля 

Критерий оценки освоения 

Усвоенные знания и умения проверяются в ходе ответа на экзамене и 

оценки выполнения лабораторных работ. Объем и качество освоения обучаю­

щимися междисциплинарного курса, уровень сформированности общих и про­

фессиональных компетенций оцениваются по результатам текущих и промежу­

точной аттестации и переводятся в оценку в соответствии с таблицей 

Таблица 
Оценка по промежу-

Характеристика уровня освоения дисциплины 
точной аттестации 

«отлично» Ответы на вопросы выполнены самостоятельно и без пересдачи. 

Обучающийся демонстрирует сформированность общих и профес-

сиональных компетенций, обнаруживает всестороннее, системати-

ческое и глубокое знание учебного материала, усвоил основную 

литературу и знаком с дополнительной литературой, рекомендо-

ванной программой, свободно оперирует приобретенными знания-

ми, умениями, применяет их при выполнении заданий повышенной 

сложности. 

«хорошо» Ответы на вопросы подготовлены самостоятельно, без пересдачи, 

но с замечаниями. Обучающийся демонстрирует сформирован-
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ность общих и профессиональных компетенций основные знания, 

умения освоены, но допускаются незначительные ошибки, неточ-

ности, затруднения при ответе на поставленные вопросы, переносе 

знаний и умений на новые, нестандартные ситуации. 

«удовлетворительно» Задание выполнены недостаточно самостоятельно. Обучающийся 

демонстрирует сформированность общих и профессиональных 

компетенций: в ходе практических занятий допускаются значи-

тельные ошибки, проявляется отсутствие отдельных знаний и уме-

ний по некоторым компетенциям, обучающийся испытывает зна-

чительные затруднения при оперировании знаниями и умениями 

при их переносе на новые ситуации. 

«неудовлетворительно» Обучающийся не демонстрирует сформированность общих и про-

фессиональных компетенций Проявляется полное или практиче-

ски полное отсутствие знаний и умений по дисциплине 

.4 ПМн Эксплуатация объектов сетевой инфраструктуры 

Формой промежуточной аттестации уровня сформированных компетен­

ций знаний и умений по ПМ.01 «Эксплуатация объектов сетевой инфраструк­

туры» является экзамен по модулю 

Вопросы для подготовки обучающихся к экзамену: 

Обжать кабель витая пара по стандарту Т 568В 

2. Разделка кабеля витая пара в коммутационную розетку. 
3. Разделка кабеля витая пара в коммутационную панель. 
4. Настроить компьютер для доступа в беспроводную сеть. 
5. Настроить беспроводную точку доступа в режим доступа. 
6. Настроить беспроводную точку доступа в режим моста. 
7. Настроить беспроводные точки доступа, что бы они работали по тополо­

гии кольцо. 

8. Настроить беспроводные точки доступа, что бы они работали по тополо-
гии звезда. 

9. Настроить безопасность беспроводной сети передачи данных. 
1 О. Выполнить мониторинг сети передачи данных. 
11. Настроить протокол 
12. Настроить на коммутаторе 
13. Настроить телефон для работы 

14. Настроить конференцсвязь в сети с 
15. Подключить АТС к сети 

телефонии. 

телефонии. 

16. Настроить голосовое меню центра. 

1 7. Настроить приоритезацию кадров в коммутаторе. 

Критерий оценки освоения 

Усвоенные знания и умения проверяются в ходе ответа на экзамене и 

оценки выполнения практических занятий и лабораторных работ. Объем и ка­

чество освоения обучающимися профессионального модуля, уровень сформи­

рованности общих и профессиональных компетенций оцениваются по резуль-
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татам текущих и промежуточной аттестации и переводятся в оценку в соответ­

ствии с таблицей 

Таблица 
Оценка по промежу-

Характеристика уровня освоения дисциплины 
точной аттестации 

«отлично» Ответы на вопросы выполнены самостоятельно и без пересдачи. 

Обучающийся демонстрирует сформированность общих и профес-

сиональных компетенций, обнаруживает всестороннее, системати-

ческое и глубокое знание учебного материала, усвоил основную 

литературу и знаком с дополнительной литературой, рекомендо-

ванной программой, свободно оперирует приобретенными знания-

ми, умениями, применяет их при выполнении заданий повышенной 

сложности. 

«хорошо» Ответы на вопросы подготовлены самостоятельно, без пересдачи, 

но с замечаниями. Обучающийся демонстрирует сформирован-

ность общих и профессиональных компетенций основные знания, 

умения освоены, но допускаются незначительные ошибки, неточ-

ности, затруднения при ответе на поставленные вопросы, переносе 

знаний и умений на новые, нестандартные ситуации. 

«удовлетворительно» Задание выполнены недостаточно самостоятельно. Обучающийся 

демонстрирует сформированность общих и профессиональных 

компетенций: в ходе практических занятий допускаются значи-

тельные ошибки, проявляется отсутствие отдельных знаний и уме-

ний по некоторым компетенциям, обучающийся испытывает зна-

чительные затруднения при оперировании знаниями и умениями 

при их переносе на новые ситуации. 

«неудовлетворительно» Обучающийся не демонстрирует сформированность общих и про-

фессиональных компетенций Проявляется полное или практиче-

ски полное отсутствие знаний и умений по дисциплине 

Банк контрольных заданий и иных материалов, используемых в процессе 

процедур текущего контроля и промежуточной аттестации представлен в 

электронной информационно образовательной среде по URI: 


