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1 ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

1.1 Область применения программы 
Рабочая программа профессионального модуля «Разработка и админист-

рирование баз данных» является частью программы подготовки специалистов 

среднего звена (далее - ППССЗ) в соответствии с ФГОС по специальности СПО 

09.02.03 «Программирование в компьютерных системах» (базовой подготовки) 

в части освоения основного вида профессиональной деятельности (ВПД): «Раз-

работка и администрирование баз данных» и соответствующих профессио-

нальных компетенций (ПК): 

2.1 Разрабатывать объекты базы данных. 

2.2 Реализовывать базу данных в конкретной системе управления базами 

данных (СУБД). 

2.3 Решать вопросы администрирования базы данных. 

2.4 Реализовывать методы и технологии защиты информации в базах дан-

ных. 

 

1.2 Цели и задачи профессионального модуля - требования к резуль-
татам освоения модуля 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 
- работы с объектами базы данных в конкретной системе управления база-

ми данных; 

- использования средств заполнения базы данных; 

- использования стандартных методов защиты объектов базы данных; 

уметь: 
- создавать объекты баз данных в современных системах управления база-

ми данных и управлять доступом к этим объектам; 

- работать с современными case-средствами проектирования баз данных; 

- формировать и настраивать схему базы данных; 

- разрабатывать прикладные программы с использованием языка SQL; 

- создавать хранимые процедуры и триггеры на базах данных; 

- применять стандартные методы для защиты объектов базы данных; 

знать: 
- основные положения теории баз данных, хранилищ данных, баз знаний; 

- основные принципы построения концептуальной, логической и физиче-

ской модели данных; 

- современные инструментальные средства разработки схемы базы дан-

ных; 

- методы описания схем баз данных в современных системах управления 

базами данных (СУБД); 
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- структуры данных СУБД, общий подход к организации представлений, 

таблиц, индексов и кластеров; 

- методы организации целостности данных; 

- способы контроля доступа к данным и управления привилегиями; 

- основные методы и средства защиты данных в базах данных; 

- модели и структуры информационных систем; 

- основные типы сетевых топологий, приемы работы в компьютерных се-

тях; 

- информационные ресурсы компьютерных сетей; 

- технологии передачи и обмена данными в компьютерных сетях; 

- основы разработки приложений баз данных. 

 

1.3 Рекомендуемое количество часов на освоение программы профес-
сионального модуля: 

Всего - 714 часов, в том числе: 

- максимальной учебной нагрузки обучающегося - 444 часа, включая: 

- обязательной аудиторной учебной нагрузки обучающегося - 294 часа; 

- самостоятельной работы обучающегося - 118 часов; 

- консультаций обучающегося - 32 часа; 

- учебной практики - 54 часа; 

- производственной практики (по профилю специальности) - 216 часа. 
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2 РЕЗУЛЬТАТЫ ОСВОЕНИЯ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

Результатом освоения программы профессионального модуля является 

овладение обучающимися видом профессиональной деятельности (ВПД) 

«Разработка и администрирование баз данных», в том числе профессиональ-

ными (ПК) и общими (ОК) компетенциями: 

 

Код Наименование результата обучения 

ПК 2.1 Разрабатывать объекты базы данных. 

ПК 2.2 Реализовать базу данных в конкретной системе управления базами 

данных (СУБД). 

ПК 2.3 Решать вопросы администрирования базы данных. 

ПК 2.4 Реализовывать методы и технологии защиты информации в базах 

данных. 

ОК 1 Понимать сущность и социальную значимость своей будущей про-

фессии, проявлять к ней устойчивый интерес. 

ОК 2 Организовывать собственную деятельность, выбирать типовые ме-

тоды и способы выполнения профессиональных задач, оценивать 

их эффективность и качество. 

ОК 3 Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4 Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, профес-

сионального и личностного развития. 

ОК 5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6 Работать в коллективе и команде, эффективно общаться с коллега-

ми, руководством, потребителями. 

ОК 7 Брать на себя ответственность за работу членов команды (подчи-

ненных), за результат выполнения заданий. 

ОК 8 Самостоятельно определять задачи профессионального и личност-

ного развития, заниматься самообразованием, осознанно планиро-

вать повышение квалификации. 

ОК 9 Ориентироваться в условиях частой смены технологий в профес-

сиональной деятельности. 
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3 СТРУКТУРА И СОДЕРЖАНИЕ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1 Тематический план профессионального модуля 
 

Коды 

проф. 

ком-

петен-

ций 

Наименование 

разделов профессио-

нального модуля 

Всего 

часов 

(макс. 

учеб-

ная 

нагруз-

ка и 

прак-

тики) 

Объем времени, отведенный на освоение 

междисциплинарного курса 

Практика 

Обязательная ауди-

торная учебная на-

грузка обучающегося 

Самостоятель-

ная работа обу-

чающегося 

Кон-

суль-

тации 

Учеб-

ная, 

часов 

Произ-

водст-

венная 

(по про-

филю 

спе-

циаль-

ности), 

часов 

Всего, 

часов 

в т.ч. 

лаб. ра-

боты и 

практ. 

занятия, 

часов 

в т.ч. 

курсо-

вая ра-

бота 

(про-

ект), 

часов 

Всего, 

часов 

в т.ч. 

курсо-

вая ра-

бота 

(про-

ект), 

часов 

1 2 3 4 5 6 7 8 9 10 11 

ПК 2.3 Раздел 1 Инфоком-

муникационные сис-

темы и сети 

144 84 34 - 34 - 8 18 - 

ПК 

2.1-2.4 

Раздел 2 Технология 

разработки и защиты 

баз данных 

204 110 50 - 42 - 16 36 - 

ПК 2.4 Раздел 3 Информа-

ционная безопас-

ность 

150 100 40 - 42 - 8 - - 

ПК 

2.1-2.4 

Производственная 

практика (по профи-

лю специальности), 

часов 

216  216 

 Всего 714 294 124 - 118 - 32 54 216 
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3.2 Содержание обучения по профессиональному модулю 
 

Наименование 

разделов про-

фессионального 

модуля (ПМ), 

междисципли-

нарных курсов 

(МДК) и тем 

Содержание учебного материала и 

формы организации деятельности 

обучающихся 

Объем 

часов 

Уро-

вень 

освое-

ния 

Осваиваемые 

компетенции 

Литература 

для выполне-

ния заданий 

самостоя-

тельной ра-

боты обу-

чающихся 

1 2 3 4 5 6 

Раздел 1 Инфокоммуникационные 
системы и сети 

144    

МДК.02.01 Инфокоммуникационные 
системы и сети 

144    

Раздел 1 Основы организации 
инфокоммуникационных сетей 

8    

Тема 1.1 
Назначение 
и классифи-
кация сетей 

передачи 

1 Исторический обзор построения 

телекоммуникационных сетей, 

служб обработки сообщений. Со-

временное состояние сетей пере-

дачи данных. Роль и место теле-

коммуникационных сетей в сфе-

ре человеческой деятельности. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3,4,5,6], 

Интернет-

ресурсы 

2 Понятие сетей передачи данных. 

Их преимущества и недостатки. 

Классификация сетей передачи 

данных: по территориальной рас-

средоточенности, по виду среды 

распространения и канала, по 

скорости передачи, по назначе-

нию. Требования, предъявляемые 

к современным вычислительным 

сетям: производительность, на-

дежность и безопасность, расши-

ряемость и масштабируемость, 

прозрачность, поддержка разных 

видов трафика, управляемость, 

совместимость. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3,4,5,6], 

Интернет-

ресурсы 

Тема 1.2 
Семиуровне-
вая модель 

OSI 

1 Назначение семиуровневой эта-

лонной модели OSI. Структура 

семиуровневой модели OSI. Ие-

рархически принцип построения. 

Понятие протокола. Назначение 

уровней эталонной модели OSI. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
1 Анализ лекционного материала. 

2 Чтение учебной и специальной 

литературы. 

3 Подготовка к дифференциро-

ванному зачету. 

2  ОК 4, ОК 8 [1,2,3], 

Интернет-

ресурсы 
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Раздел 2 Локальные вычислительные сети 
информации 

20    

Тема 2.1 

Топологии 
ЛВС 

1 Понятие топологии ЛВС. Базо- 

вые топологии: шина, звезда, 

кольцо. Их особенности и срав- 

нительная характеристика. Сети 

с двухкольцевой топологией 

FDDI. Особенности ее построе- 

ния и работы. Понятие метода 

доступа и их классификация. 

Принципы доступа к моно ка-

налу по методам: множествен-

ного доступа с контролем не-

сущей и обнаружением колли-

зий, маркерный доступ, кольце-

вых слотов. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Тема 2.2 
Стандарты 

ЛВС 

1 Понятие стандарта ЛВС. Струк- 

тура института IEEE. Структура 

комитета IEEE 802.Х. Назначе- 

ние стандарта IEEE 802.3. Фор- 

мат кадра Ethernet. Назначение 

полей. Принцип формирования 

поля CRC в кадре. Построение 

формирователя поля CRC и 

анализатора кадра. Принцип 

обнаружения ошибок в кадре. 

Спецификации физического 

уровня стандарта Ethernet. 

Характеристики  Fast Ethernet, 

Gigabit Ethernet и 10Gigabit 

Ethernet. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

2 Стандарт IEEE 802.5. Формат 

маркера и кадра Token Ring, 

назначение полей. Принцип 

передачи кадра в однокольцевой 

топологии. Формат маркера и 

кадра FDDI. Назначение полей. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Практические занятия: 
1,2 Изучение принципов по-

строения формирователя и ана-

лизатора поля CRC. 

4  ОК 2, ОК 3, ОК 4, 

ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
1 Анализ лекционного материала. 

2 Чтение учебной и специальной 

литературы. 

3 Подготовка к практическим за-

нятиям. 

4 Подготовка к дифференциро-

ванному зачету. 

6  ОК 4, ОК 8 [1,2,3], 

Интернет-

ресурсы 
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Тема 2.3 
Сетевое обо-
рудование 
оконечных 
устройств 

1 Понятие сетевого адаптера. Его 

структурная схема и принцип 

работы. Методы подключение 

ПК к сети. Понятие патчкорда. 

Стандарты и процедура обжима 

витой пары. Структура сетевой 

розетки стандарта RJ-45. Прин-

цип расшивки витой пары UTP 

cat. 5e в розетку. Принципы на-

стройки ПК для работы в сети. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
1 Анализ лекционного материа-

ла. 

2 Чтение учебной и специальной 

литературы. 

3 Подготовка к дифференциро-

ванному зачету. 

 

2  ОК 4, ОК 8 [1,2,3], 

Интернет-

ресурсы 

Раздел 3 Устройства межсетевого 
взаимодействия 

46    

Тема 3.1 

Повторители 
и концентра-

торы 

1 Назначение устройств межсе-

тевого взаимодействия. Их ви-

ды. Назначение и принцип ра-

боты повторителя. Область ис-

пользования. Назначение и 

классификация концентраторов. 

Принцип их работы. Основные 

и дополнительные функции 

концентраторов. Область их ис-

пользования в современных 

инфокоммуникационных сетях. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Тема 3.2 

Мосты 

1 Назначение мостов и их основ-

ные функции. Виды мостов: 

прозрачные, транслирующие, 

инкапсулирующие, с маршрути-

зацией от источника. Принцип 

их работы. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Тема 3.3 

Коммутаторы 

1 Классификация коммутаторов 

и место их использования в со-

временных компьютерных се-

тях. Иерархическая трехуровне-

вая модель построения инфо-

коммуникационных сетей. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

2 Структурная схема коммутато-

ра. Характеристики, влияющие 

на производительность комму-

татора: скорость фильтрации и 

скорость продвижения. Струк-

тура коммутационного поля 

коммутаторов. Виды коммута-

ций в портах коммутатора: 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 
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коммутация «на лету», с буфе-

ризацией, бесфрагментная ком-

мутация, адаптивная коммута-

ция. 

3 Влияние петель на работу ком-

пьютерной сети, построенной 

на базе коммутаторов. Устране-

ние петель с использование 

протокола STP. Формат пакета 

BPDU. Процедура перестроения 

дерева. Сравнительный анализ 

протоколов STP, RSTP MSTP. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

4 Понятие виртуальной вычисли-

тельной сети VLAN. Достоин-

ства VLAN и их виды. Органи-

зация VLAN по протоколу IEEE 

802.1Q. Формат маркированно-

го кадра. Понятие теггирован-

ного и нетеггированного порта. 

Принцип продвижения кадров в 

коммутаторе при организации 

VLAN. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Лабораторные работы: 
1,2 Исследование функций про-

движения и фильтрации кадров 

в коммутаторов. 

3,4 Исследование настройки 

VLAN на коммутаторах по про-

токолу IEEE 802.1Q. 

5,6 Исследование режимов рабо-

ты протокола STP. 

7,8,9 Исследование настройки 

коммутатора через Web-

интерфейс. 

 

4 

 

 

4 

 

 

4 

 

6 

 ОК 1, ОК 2, ОК 3, 

ОК 5, ОК 6, ОК 7, 

ОК 9, ПК 2.3 

[1,2,3,4,5], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
1 Анализ лекционного материа-

ла. 

2 Чтение учебной и специальной 

литературы. 

3 Подготовка к лабораторным 

работам. 

4 Подготовка к дифференциро-

ванному зачету. 

10  ОК 4, ОК 8 [1,2,3], 

Интернет-

ресурсы 

Тема 3.4 

Маршрутиза-
торы 

1 Назначение и классификация 

маршрутизаторов. Структура и 

принцип работы маршрутизато-

ра. Таблица маршрутизации и 

ее структура. Общий принцип 

маршрутизации пакетов в сети. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 
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Тема 3.5 
Шлюзы 

1 Назначение и классификация 

шлюзов. Принцип их работы. 

Область применения. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
1 Анализ лекционного материала. 

2 Чтение учебной и специальной 

литературы. 

3 Подготовка к дифференциро-

ванному зачету. 

 

2  ОК 4, ОК 8 [1,2,3], 

Интернет-

ресурсы 

Раздел 4 Протоколы инфокоммуникационных 
сетей 

44    

Тема 4.1 
Стек протоко-

лов TCP/IP 

1 Назначение стека протоколов 

TCP/IP. Эталонная модель сте-

ка. Назначение уровней. Прото-

колы каждого уровня и их на-

значение. Понятие инкапсуля-

ции. Процедура инкапсуляции 

стека протоколов TCP/IP. Со-

став заголовков каждого уровня 

стека. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Тема 4.2 
IP протокол 

1 Назначение IP протокола. Вер-

сии протокола. Формат пакета 

IPv.4. Назначение полей.  

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

2 Формат пакета IPv.6. Назначе-

ние полей. Сравнительная ха-

рактеристика протоколов IPv.4 

и IPv.6. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

3 Адресация узлов по протоколу 

IPv.4. Классы сети и их характе-

ристика. Понятие маска класса и 

маска подсети. Принцип состав-

ления плана IP-адресации. Прин-

цип бесклассовой адресации по 

протоколу IPv.4. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

4 Адресация узлов сети по прото-

колу IPv.6. Методы записи адре-

са. Виды адресов: unicast, anicast, 

broadcast. Их особенности, спо-

собы задания и применение. 

Способы задания сетей IPv.4 и 

IPv.6. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Практические занятия: 
3,4 Составление плана IP-адреса-

ции сети. 

4  ОК 2, ОК 3, ОК 4, 

ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
1 Анализ лекционного материала. 

2 Чтение учебной и специальной 

литературы. 

4  ОК 4, ОК 8 [1,2,3], 

Интернет-

ресурсы 
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3 Подготовка к практическим за-

нятиям. 

4 Подготовка к дифференциро-

ванному зачету. 
Тема 4.3 

Протоколы 
TCP и UDP 

1 Назначение протокола TCP. 

Форматы пакета, назначение 

полей. Процедурные характери-

стики TCP и UDP. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

2 Назначение протокола UDP. 

Форматы пакета, назначение 

полей. Процедурные характери-

стики UDP. Сравнительная ха-

рактеристика протоколов TCP и 

UDP. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Практические занятия: 
5,6 Изучение процедурных ха-

рактеристик протоколов TCP и 

UDP. 

4  ОК 2, ОК 3, ОК 4, 

ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
1 Анализ лекционного материала. 

2 Чтение учебной и специальной 

литературы. 

3 Подготовка практическим заня-

тиям. 

4 Подготовка к дифференциро-

ванному зачету. 

4  ОК 4, ОК 8 [1,2,3], 

Интернет-

ресурсы 

Тема 4.4 
Протоколы 

маршрутиза-
ции 

1 Назначение протоколов мар-

шрутизации и их виды. Формат 

пакета протокола RIP. Назначе-

ние палей. Принцип формиро-

вания таблицы маршрутизации. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

2 Формат пакта протокола OSPF. 

Назначение полей. Принцип 

формирование таблицы мар-

шрутизации. Понятие областно-

го OSPF и принцип формирова-

ния областей. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Тема 4.5 
Протокол 

управления 
потоком кад-

ров 

1 Назначение протокола HDLC. 

Формат кадра и назначение по-

лей. Виды кадров HDLC: ин-

формационные, супервизорные, 

кадры управления. Их формат, 

назначение полей. Режимы ра-

боты протокола HDLC: нор-

мального ответа и асинхронно-

сбалансированный. Процедур-

ные характеристики. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 

Практические занятия: 
7,8 Изучение режимов работы 

протокола HDLC. 

4  ОК 2, ОК 3, ОК 4, 

ОК 6, ОК 8 

[1,2,3], 

Интернет-

ресурсы 
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Самостоятельная работа обу-
чающихся: 
1 Анализ лекционного материала. 

2 Чтение учебной и специальной 

литературы. 

3 Подготовка к практическим за-

нятиям. 

4 Подготовка к дифференциро-

ванному зачету. 

4 ОК 4, ОК 8 [1,2,3], 

Интернет-

ресурсы 

Консультации 8    

Учебная практика 18    

Виды работ: 
1 Агрегирование портов коммутатора. 

2 Обеспечение безопасности сети с использовани-

ем коммутаторов. 

3 Организация видеоконференцсвязи. 

 

 

6 

6 

 

6 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.3 

[1,2,3,4,5], 

Интернет-

ресурсы 

Раздел 2 Технология разработки и  
защиты баз данных 

204    

МДК.02.02 Технология разработки и  
защиты баз данных 

204    

Раздел 1 Теория проектирования удаленных 
баз данных 

22 
 

  

Тема 1.1 
Архитектуры 
удаленных баз 

данных 

1 Основные понятия и определе-

ния. Преимущества и недостат-

ки двухзвенной и трехзвенной 

архитектуры. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

Тема 1.2 
Основные 

технологии 
доступа к дан-
ным и типо-

вые элементы 
доступа 

1 Базовая технология СОМ и её 

особенности: объект, типы ин-

терфейсов, библиотека СОМ, 

фабрика класса. Назначение и 

основные характеристики тех-

нологий ADO, MIDAS, MTS, 

CORBA. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

2 Базовая технология СОМ: по-

нятие и создание объекта, ин-

терфейсы объекта, библиотека 

классов СОМ, фабрика класса. 

Основные понятия и место при-

менения технологий ADO, 

MIDAS, MTS, CORBA. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

Самостоятельная работа обу-
чающихся: 
- составление конспекта; 

- подготовка докладов. 

10  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

Тема 1.3 
Введение в 

работу с уда-
ленными ба-
зами данных 

1 Технология соединения с сер-

вером SQL. Организация сеанса 

связи с сервером SQL. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

2 Особенности операционной 

среды. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 
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3 Физическая организация базы 

данных. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

Раздел 2 Проектирование серверной части 
приложения баз данных 

26    

Тема 2.1 
Проектирова-
ние структуры 
базы данных с 
помощью ко-

манд 

1 Назначение и особенности ин-

струментальных средств по 

созданию баз данных. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

2 Команды по управлению по-

строителем баз данных. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

3 Приемы создания структуры 

базы данных. 

4 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

Практические занятия: 
1 Создание структур таблиц базы 

данных. 

2 Создание простых запросов. 

3 Использования различных ти-

пов данных в запросах. 

 

2 

 

2 

2 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.1, 

ПК 2.2, ПК 2.3, 

ПК 2.4 

[1,2,3,4], 

Интернет-

ресурсы 

Тема 2.2 
Визуальные 

средства про-
ектирования 

структуры ба-
зы данных 

1 Особенности работы графиче-

ского построителя базы дан-

ных. 

2 3 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,3,4], 

Интернет-

ресурсы 

2 Методы проектирования струк-

туры базы данных с помощью 

графического построителя. 

2 3 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,3,4], 

Интернет-

ресурсы 

Практические занятия: 
4 Использование в запросах 

функций для работы с тексто-

выми типами данных. 

5,6 Использование агрегирующих 

функций. 

7 Использование вложенных под-

запросов. 

 

 

2 

 

 

4 

 

2 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.1, 

ПК 2.2, ПК 2.3, 

ПК 2.4 

[1,3,4], 

Интернет-

ресурсы 

Раздел 3 Проектирование клиентской части 
приложения баз данных 

84 
 

  

Тема 3.1 
Компоненты 

доступа к дан-
ным. Запросы 

на выборку 
данных. Ком-
поненты ото-

бражения 
данных вы-

борки 

1 Назначение свойства, события и 

методы компонентов доступа к 

данным. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

2 Свойства, события и методы 

компонентов отображения дан-

ных. Формат запроса на выбор-

ку данных. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

Практические занятия: 
8 Использование операторов EX-

ISTS, IN, BETWEEN, LIKE, is 

NULL. 

9 Использование в запросах 

сложного поиска. 

 

2 

 

 

2 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.1, 

ПК 2.2, ПК 2.3, 

ПК 2.4 

[1, 3,4], 

Интернет-

ресурсы 
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Тема 3.2 
Запросы на 
изменение 

данных в базе 
данных 

1 Назначение и формат запросов 

на добавление, редактирование 

и удаление данных. Способы 

выполнения запросов. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

Практические занятия: 
10,11,12 Работа по индивидуаль-

ному заданию. 

6  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.1, 

ПК 2.2, ПК 2.3, 

ПК 2.4 

[1, 3,4], 

Интернет-

ресурсы 

Тема 3.3 
Сортировка, 

поиск и 
фильтрация 

данных в базе 
данных и в 
выборках 

1 Методы сортировки, поиска и 

фильтрации данных в выбор-

ках. Методы сортировки, поис-

ка и фильтрации данных в базе 

данных. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

2 Отличия использования мето-

дов управления данными в вы-

борках и в базе данных. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

Практические занятия: 
13,14,15 Проектирование БД для 

выбранной предметной области. 

6  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.1, 

ПК 2.2, ПК 2.3, 

ПК 2.4 

[1,2,3,4], 

Интернет-

ресурсы 

Тема 3.4 
Формирова-
ние и вывод 

отчетов 

1 Назначение и виды отчетов. 

Приемы формирования и ре-

дактирования отчетов. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

Практические занятия: 
16 Создание базы данных для вы-

бранной предметной области 

на основе СУБД Access. 

2  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4 

[1,2,3,4], 

Интернет-

ресурсы 

Тема 3.5 
Хранимые про-
цедуры и триг-
геры. Обеспе-

чение достовер-
ности, целост-
ности и непро-
тиворечивости 
данных. Кас-

кадные воздей-
ствия 

1 Назначение и виды хранимых 

процедур. Назначение и виды 

триггеров. Команды по созда-

нию хранимых процедур, триг-

геров и генераторов. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

2 Приемы обеспечения целостно-

сти, достоверности и непроти-

воречивости данных. Приемы 

задания каскадных воздейст-

вий. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2,3,4], 

Интернет-

ресурсы 

Практические занятия: 
17,18 Доступ к базе данных через 

Web. 

19 Знакомство с инструменталь-

ными средствами для проекти-

рования информационных сис-

тем на основе баз данных. 

 

4 

 

2 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4 

[1,2,3,4], 

Интернет-

ресурсы 
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 20,21 Подготовка компьютера к 

работе, установка SQL-сервера, 

подключение клиентской про-

граммы. Настройка и админист-

рирование системы управления 

базами данных MySQL. 
22 Создание таблиц в базе данных. 

Запросы на редактирование и 

удаление данных. Создание за-

просов на выборку данных по 

условию. 

23 Сортировка и групповая обра-

ботка данных. Многотабличные 

запросы. 

24 Модификация баз данных, из-

менение структуры таблиц, соз-

дание индексов. 

4 

 

 

 

 

 

2 

 

 

 

 

2 

 

 

2 

   

Тема 3.6 
Управление 

транзакциями 
и кэширова-
ние памяти 

1 Понятие и назначение транзак-

ции. Понятие и назначение кэ-

ширования памяти. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,3,4], 

Интернет-

ресурсы 

2 Различия и особенности исполь-

зования транзакций и кэширова-

ния. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

Практические занятия:  
25 Транзакции. Обеспечение це-

лостности. 

2  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.1, 

ПК 2.2, ПК 2.3, 

ПК 2.4 

[1, 3,4], 

Интернет-

ресурсы 

Самостоятельная работа обу-
чающихся: 
- составление конспекта; 

- решение задач. 

18  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.1, 

ПК 2.2, ПК 2.3, 

ПК 2.4 

[1, 3,4], 

Интернет-

ресурсы 

Тема 3.7 
Перехват ис-
ключитель-

ных ситуаций 
и обработка 

ошибок 

1 Причины возникновения ис-

ключительных ситуаций. От-

личия исключительных ситуа-

ций, возникающих на сервере и 

в клиентском приложении. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

2 Способы перехвата исключи-

тельных ситуаций. Методы об-

работки ошибок, вызвавших 

исключительную ситуацию. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

Тема 3.8 
Особенности 
проектирова-
ния клиент-
ской части 

приложения в 
различных 

технологиях 
доступа к дан-

ным 

1 Особенности и место использо-

вания каждой технологии дос-

тупа к данным. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

2 Свойства, события и методы 

специальных компонентов дос-

тупа к данным. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

3 Особенности интерфейса. 2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 
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Раздел 4 Администрирование и эксплуатация 
удаленных баз данных 

20    

Тема 4.1 
Установка 

привилегий 
доступа к дан-

ным 

1 Виды привилегий доступа. Со-

став параметров при назначении 

привилегий доступа. Порядок 

назначения и отмены привиле-

гий доступа. 

2 3 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

Тема 4.2 
Копирование 
и перенос дан-
ных. Восста-

новление дан-
ных 

1 Назначение и приемы создания 

резервной копии. Приемы вос-

становления данных. Методы 

регистрации пользователей. 

2 3 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

Тема 4.3 
Копирование 
клиентской 

части прило-
жения баз 

данных 

1 Необходимость создания ре-

зервных и инсталляционных ко-

пий. Назначение и возможности 

утилиты Install Shield. 

2 3 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1, 3,4], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
- решение задач. 

14  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4 

[1, 3,4], 

Интернет-

ресурсы 

Консультации 16    

Учебная практика 36    

Виды работ: 
1 Создание концептуальной, логической и физиче-

ской модели данных. 

2 Разработка серверной части базы данных в инст-

рументальной оболочке. 

3 Разработка клиентской части базы данных в ин-

струментальной оболочке. 

4 Построение запросов разных типов к базе дан-

ных на языке SQL. 

5 Создание, перестройка и удаление индекса. 

6 Создание хранимых процедур в базах данных. 

7 Создание триггеров в базах данных. 

8 Внесение изменений в базу данных с контролем 

целостности данных. 

9 Оформление отчета по практике. 

 

 

4 

 

4 

 

4 

 

4 

 

4 

4 

4 

4 

 

4 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4 

[1,2,3,4,5], 

Интернет-

ресурсы 

Раздел 3 Информационная безопасность 150    

МДК.02.03 Информационная безопасность 150    

Раздел 1 Проблемы информационной 
безопасности 

42    

Тема 1.1 
Основные 
понятия и 

анализ угроз 
информа- 
ционной 

безопасности 

1 Основные понятия защиты ин-

формации и информационной 

безопасности 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2], 

Интернет-

ресурсы 
2 Анализ угроз информационной 

безопасности 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2], 

Интернет-

ресурсы 

 



20 

 

 Самостоятельная работа 
обучающихся: 
- составление конспектов. 

2  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2], 

Интернет-

ресурсы 
Тема 1.2 

Проблема 
информацион- 

ной безопас-
ности сетей 

1 Введение в сетевой информа-

ционный обмен. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.4 

[1,2], 

Интернет-

ресурсы 

2 Анализ угроз сетевой безо-

пасности. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.4 

[1,2], 

Интернет-

ресурсы 

3 Обеспечение информацион-

ной безопасности сетей. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.4 

[1,2], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
- составление конспектов. 

2  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
Тема 1.3 

Политика 
безопасности 

1 Основные понятия политики 

безопасности. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9 

[1], 

Интернет-

ресурсы 
2 Структура политики безопас-

ности организации. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9 

[1], 

Интернет-

ресурсы 
3 Разработка политики безопас-

ности организации. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9 

[1], 

Интернет-

ресурсы 
Самостоятельная работа 
обучающихся: 
- составление конспектов. 

2  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.4 

[1], 

Интернет-

ресурсы 
Тема 1.4 

Стандарты 
информа- 
ционной 

безопасности 

1 Роль стандартов информаци-

онной безопасности. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
2 Международные и отечествен- 

ные стандарты безопасности 

информационных технологий. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
Практические занятия: 
1 Международные стандарты 

информационной безопас- 

ности. 

2 Российские стандарты инфор- 

мационной безопасности. 

3 Стандарты для беспроводных 

сетей. 

4 Стандарты информационной 

безопасности в Интернете. 

 

2 

 

 

2 

 

2 

 

2 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.4 

[1], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
- подготовка к практическим 

занятиям; 

- составление конспектов. 

8  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
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Раздел 2 Технологии защиты данных 56    

Тема 2.1 
Криптографиче

ская защита 
информации 

1 Основные понятия криптогра- 

фической защиты информа-

ции. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2], 

Интернет-

ресурсы 
2 Симметричные и асиммет-

ричные криптосистемы шиф-

рования. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2], 

Интернет-

ресурсы 
3 Функция хеширования. 2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2], 

Интернет-

ресурсы 
4 Электронная цифровая под-

пись (ЭЦП). 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2], 

Интернет-

ресурсы 
5 Аппаратно-программные сис-

темы идентификации и ау-

тентификации. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,2], 

Интернет-

ресурсы 
Лабораторные работы: 
1,2 Электронная цифровая под-

пись. 

3,4 Исследование алгоритма 

ЭЦП RSA. 

5 Шифрование данных шифром 

Цезаря с ключевым словом. 

6,7 Шифрование данных аф-

финным шифром. 

8,9 Шифрование данных шиф-

ром Вижинера. 

 

4 

 

4 

 

2 

 

4 

 

4 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.4 

[1,2], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
- подготовка к лабораторным 

работам; 

- составление конспектов. 

12  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 

Тема 2.2 

Технологии ау-
тентификации 

1 Аутентификация, авторизация 

и администрирование дейст-

вий пользователей. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
2 Методы аутентификации, ис-

пользующие пароли и PIN-

коды. Строгая аутентифика-

ция. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 

3 Биометрическая аутентифи-

кация пользователя. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
4 Аппаратно-программные сис-

темы идентификации и ау-

тентификации. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
Лабораторные работы: 
10 Защита информации с по-

мощью пароля. 

2  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.4 

[1], 

Интернет-

ресурсы 
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Самостоятельная работа 
обучающихся: 
- подготовка к лабораторным 

работам; 

- составление конспектов. 

 

6  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.4 

[1], 

Интернет-

ресурсы 

Раздел 3 Многоуровневая защита 
корпоративных сетей 

44    

Тема 3.1 
Технологии 
межсетевых 

экранов (МЭ) 

1 Функции межсетевых экра-

нов. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.4 

[1,3], 

Интернет-

ресурсы 
2 Особенности функционирова-

ния МЭ на различных уров-

нях модели OSI. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.4 

[1,3], 

Интернет-

ресурсы 
3 Схемы сетевой защиты на ба-

зе межсетевых экранов. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.4 

[1,3], 

Интернет-

ресурсы 
4 Проблемы безопасности меж-

сетевых экранов. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9, ПК 2.4 

[1,3], 

Интернет-

ресурсы 
Самостоятельная работа 
обучающихся: 
- составление конспектов. 

2  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.4 

[1], 

Интернет-

ресурсы 

Тема 3.2 
Технологии 

виртуальных 
защищенных 

сетей VPN 

1 Концепция построения вирту-

альных защищенных сетей 

VPN. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
2 VPN-решения для построения 

защищенных сетей. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
3 Технические и экономические 

преимущества технологий 

VPN. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
Самостоятельная работа 
обучающихся: 
- составление конспектов. 

2  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.4 

[1], 

Интернет-

ресурсы 

Тема 3.3 
Инфраструкту- 
ра защиты на 
прикладном 

уровне 

1 Управление идентификацией 

и доступом. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
2 Организация защищенного 

удаленного доступа. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
3 Инфраструктура управления 

открытыми ключами РКI. 

2 1 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1], 

Интернет-

ресурсы 
Самостоятельная работа 
обучающихся: 
- составление конспектов. 

2  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9 

[1], 

Интернет-

ресурсы 
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Тема 3.4 
Законодательно-
правовое обеспе- 
чение информа- 

ционной 
безопасности 

1 Информационная безопасность 

РФ. Система защиты инфор-

мации. Основные организаци-

онно-технические мероприятия 

по защите информации. 

2 2 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 8, 

ОК 9 

[1,3], 

Интернет-

ресурсы 

Практические занятия: 
5 Информационная безопасность 

Российской Федерации. 

6 Государственная система 

защиты информации. 

7,8 Основные организационно-

технические мероприятия по 

защите информации. 

9,10 Защита информации от 

утечки по техническим 

каналам. 

 

2 

 

2 

 

4 

 

 

4 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.4 

[1,3], 

Интернет-

ресурсы 

Самостоятельная работа 
обучающихся: 
- подготовка к практическим 

занятиям; 

- составление конспектов. 

4  ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.4 

[1,3], 

Интернет-

ресурсы 

Консультации 8    

Производственная практика (по профилю спе-
циальности) 

216    

Виды работ: 
1 Ознакомление с целями и задачами производст-

венной практики, инструктажем по технике 

безопасности, с правилами внутреннего распо-

рядка, рабочим местом и руководителем прак-

тики от предприятия. 

2 Ознакомление с организационной структурой 

предприятия, структурой управления и основ-

ными направлениями деятельности предпри-

ятия. 

3 Ознакомление с программным, техническим 

обеспечением предприятия. 

4 Ознакомление с инфокоммуникационной сетью 

предприятия. 

5 Составление технического задания. 

6 Разработка программного продукта. 

7 Тестирование программного продукта. 

8 Составление руководства пользователя. 

9 Разработка схемы организации связи инфоком-

муникационной сети предприятия. 

10 Разработка плана IP-адресации инфокоммуни-

кационной сети предприятия. 

11 Оформление отчета по практике. 

 

16 

 

 

 

 

10 
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10 

 

14 

84 

16 

16 

6 

 

4 

 

14 

 ОК 1, ОК 2, ОК 3, 

ОК 4, ОК 5, ОК 6, 

ОК 7, ОК 8, ОК 9, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4 

 

Всего 714    

 

Для характеристики уровня освоения учебного материала используются следующие 

обозначения: 
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1 - ознакомительный (узнавание ранее изученных объектов, свойств); 

2 - репродуктивный (выполнение деятельности по образцу, инструкции или под 

руководством); 

3 - продуктивный (планирование и самостоятельное выполнение деятельности, решение 

проблемных задач). 
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4 УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

4.1 Требования к минимальному материально-техническому обеспе-
чению 

Реализация программы профессионального модуля «Разработка и админи-

стрирование баз данных» предполагает наличие учебных лабораторий. 

 
МДК.02.01 

Инфокомму-

никационные 

системы и 

сети 

Лаборатория 

инфокоммуни-

кационных 

систем и сетей 

№215 УК №3 

Оборудование учебной лаборатории: 

22 рабочих места. 

Офисная мебель. 

Магнитно-маркерная доска. 

Технические средства обучения: 

Компьютер персональный Intel Core 2 Duo (22 шт.) 

Телевизор 29" с плоским экраном Akai 25 CT08 HN. 

Лабораторное оборудование: 

Маршрутизатор ADSL/ADSL2/ADSL2+.4*10/100,QoS (1 шт.) 

Телефон Panasonic KX-TS2356RUW (2 шт.) 

Телефон VoIP (2 шт.) 

Устройство для заделки витой пары НТ-3240 (8 шт.) 

Устройство обжимное НТ-568 для RJ-45 и RJ-12 (8 шт.) 

Устройство универсальное НТ-501 для зачистки (8 шт.) 

Камера интернет SoHo (4 шт.) 

Коммутатор L2 управляемый 24*10/100Mbps 2*1000BASE-T 

(6 шт.) 

Коммутатор L3 управляемый 20*Giga UTP, 4*Combo (1 шт.) 

Маршрутизатор IP DSLAM 24порта, с 2 комбо портами (3шт.) 

Роутер двухдиапазонный беспроводной/мост 802,11n (5 шт.) 

Станция телефонная LDK-300 KSU. 

Экран межсетевой VPN, 7*10/100 LAN, 1 DMZ, 2 WAN (2шт.) 

МДК.02.02 

Технология 

разработки и 

защиты баз 

данных 

Лаборатория 

технологии 

разработки баз 

данных 

№314 УК №1 

Оборудование учебной лаборатории: 

Количество мест - 22. 

Офисная мебель. 

Доска маркерная навесная (1500*1000) - 1 шт. 

Технические средства обучения: 

Компьютер персональный S775 Pentium 4 Core 2 Duo - 1 шт. 

Компьютер Celeron 430 1,8 GHz (512Mb, 800MHz, EM64T) - 

22 шт. 

Монитор 17 Samsung 740N LKSB (Silver) (LCD 1280*1024 

ТСО-03) - 23 шт. 

Источник бесперебойного питания UPS 800VA Ippon Comfo 

Black - 1 шт. 

Проектор Sanyo PLC-XW 56 - 1 шт. 

Экран настенный 240*24 - 1 шт. 

МДК.02.03 

Информаци-

онная безо-

пасность 

Лаборатория 

информацион-

но-коммуника-

ционных сис-

тем 

№312 УК №1 

Оборудование учебной лаборатории: 

Количество мест - 15. 

Офисная мебель. 

Доска аудиторная белая под маркер 1500*1000 - 1 шт. 

Технические средства обучения: 

Компьютер Intel Celeron 430 с клавиатурой и мышью - 15 шт. 
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Монитор LCD 17" Proview MA-782KC (8 мс) серебристый/ 

черный - 15 шт. 

Монитор ЖК 17 Acer AL 1721M - 1 шт. 

Учебная 

практика 

Лаборатория 

инфокоммуни-

кационных 

систем и сетей 

№215 УК №3 

Оборудование учебной лаборатории: 

22 рабочих места. 

Офисная мебель. 

Магнитно-маркерная доска. 

Технические средства обучения: 

Компьютер персональный Intel Core 2 Duo (22 шт.) 

Телевизор 29" с плоским экраном Akai 25 CT08 HN. 

Лабораторное оборудование: 

Маршрутизатор ADSL/ADSL2/ADSL2+.4*10/100,QoS (1 шт.) 

Телефон Panasonic KX-TS2356RUW (2 шт.) 

Телефон VoIP (2 шт.) 

Устройство для заделки витой пары НТ-3240 (8 шт.) 

Устройство обжимное НТ-568 для RJ-45 и RJ-12 (8 шт.) 

Устройство универсальное НТ-501 для зачистки (8 шт.) 

Камера интернет SoHo (4 шт.) 

Коммутатор L2 управляемый 24*10/100Mbps 2*1000BASE-T 

(6 шт.) 

Коммутатор L3 управляемый 20*Giga UTP, 4*Combo (1 шт.) 

Маршрутизатор IP DSLAM 24порта, с 2 комбо портами (3шт.) 

Роутер двухдиаппазонный беспроводной/мост 802,11n (5 шт.) 

Станция телефонная LDK-300 KSU. 

Экран межсетевой VPN, 7*10/100 LAN, 1 DMZ, 2 WAN (2шт.) 

Лаборатория 

учебных баз 

практик 

№308 УК №1 

Оборудование учебной лаборатории: 

Количество мест - 22. 

Офисная мебель. 

Доска учебная маркерная на ножках (1500*1000) - 1 шт. 

Технические средства обучения: 

Компьютер персональный Intel Core 2 Duo - 22 шт. 

Панель интерактивная LED TRIUMPH BOARD - 1 шт. 

Компьютер встраиваемый TRIUMPH BOARD - 1 шт. 

Стойка ГАЛ RACK STONE PWW 70-M - 1 шт. 

 

4.2 Информационное обеспечение обучения 
Перечень рекомендуемых учебных изданий, дополнительной литературы, 

Интернет-ресурсов: 

 

МДК.02.01 Инфокоммуникационные системы и сети 
Основные источники: 

1 Компьютерные сети [Электронный ресурс] : учебник / В.Г. Карташев-

ский [и др.]. - Электрон. текстовые данные. - Самара: Поволжский государст-

венный университет телекоммуникаций и информатики, 2016. - 267 c. - 2227-

8397. - Режим доступа: http://www.iprbookshop.ru/71846.html. 

2 Ковган Н.М. Компьютерные сети [Электронный ресурс] : учебное посо-

бие / Н.М. Ковган. - Электрон. текстовые данные. - Минск: Республиканский 

институт профессионального образования (РИПО), 2014. - 180 c. - 978-985-503-

374-6. - Режим доступа: http://www.iprbookshop.ru/67638.html. 
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Дополнительные источники: 

3 Построение коммутируемых компьютерных сетей [Электронный ре-

сурс]/ Е.В. Смирнова [и др.].- Электрон. текстовые данные.- М.: Интернет-

Университет Информационных Технологий (ИНТУИТ), 2016.- 428 c.- Режим 

доступа: http://www.iprbookshop.ru/52163. 

4 Гладких Т.В. Информационные системы и сети [Электронный ресурс] : 

учебное пособие / Т.В. Гладких, Е.В. Воронова. - Электрон. текстовые данные. - 

Воронеж: Воронежский государственный университет инженерных технологий, 

2016. - 87 c. - 978-5-00032-189-8. - Режим доступа: http://www.iprbookshop.ru/ 

64403.html. 

 

Интернет-ресурсы: 

1 http://www.uisi.ru. 

2 http://www.toehelp.ru. 

3 http://www.toe.fit.mirea.ru. 

4 http://electrichelp.ru. 

5  http://www.studfiles.ru. 

6  http://www.dlink.ru/. 

 

МДК.02.02 Технологии разработки и защиты баз данных 
Основные источники: 

1 Карпова И. П. Базы данных : учеб. пособие. - С-ПБ. : Питер, 2013. - 240 

с. - Электронное издание. - Режим доступа: http://www.ibooks.ru. 

 

Дополнительные источники: 

2 Молдованова О. В. Информационные системы и базы данных [Элек-

тронный ресурс] : учеб. пособие / О. В. Молдованова. - Электрон. текстовые 

данные. - Новосибирск : Сибирский государственный университет телекомму-

никаций и информатики, 2014. - 178 c. - Режим доступа: 

http://www.iprbookshop.ru. 

3 Туманов В. Е. Основы проектирования реляционных баз данных [Элек-

тронный ресурс] / В. Е. Туманов. - Электрон. текстовые данные. - М. : Интер-

нет-Университет Информационных Технологий (ИНТУИТ), 2016. - 502 c. - Ре-

жим доступа: http://www.iprbookshop.ru. 

4 Швецов В. И. Базы данных [Электронный ресурс] / В. И. Швецов. - 

Электрон. текстовые данные. - М. : Интернет-Университет Информационных 

Технологий (ИНТУИТ), 2016. - 218 c. - Режим доступа: 

http://www.iprbookshop.ru. 

 

Интернет-ресурсы: 

1 http://dunaevv1.narod.ru/reldb.htm - Базы данных. 

2 http://bazydannyh.ru - Базы данных, образовательный сайт. 

3 http://bezopasnik.org/ - Книги, статьи по информационной безопасности, 

криптографии, хакингу. 
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4 http://citforum.ru/security/articles/ - Информационная безопасность: ста-

тьи, обзоры, книги. 

5 http://www.dlink.ru/ - Сайт компании D-Link. 

6 http://www.sotovik.ru - Литература по беспроводным технологиям. 

7 Информационные, справочные и поисковые системы: 

- http://www.globus-telecom.com; 

- http://www.morion.ru/; 

- http://www.nateks.ru/; 

- http://www.iskratel.com/; 

- http://www.ps-ufa.ru/; 

- http://3m.com/. 

 

МДК.02.03 Информационная безопасность 
Основные источники: 

1 Галатенко В.А. Основы информационной безопасности [Электронный 

ресурс] / В.А. Галатенко. - Электрон. текстовые данные. - М.: Интернет-

Университет Информационных Технологий (ИНТУИТ), 2016. - 266 c. - Режим 

доступа: http://www.iprbookshop.ru. 

 

Дополнительные источники: 

2 Гатчин Ю.А. Основы информационной безопасности [Электронный ре-

сурс]: учебное пособие / Ю.А. Гатчин, Е.В. Климова. - Электрон. текстовые 

данные. - СПб.: Университет ИТМО, 2013. - 84 c. - Режим доступа: 

http://www.iprbookshop.ru. 

3 Катаржнов А.Д. Организационно-распорядительные документы органов 

власти, муниципальных образований и предприятий по защите персональных 

данных [Электронный ресурс] : учебное пособие / А.Д. Катаржнов. - Электрон. 

текстовые данные. - СПб. : Университет ИТМО, 2016. - 136 c. - Режим доступа: 

http://www.iprbookshop.ru. 

 

Интернет-ресурсы: 

1 https://www.securitylab.ru/ 

2 https://sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema1. 

 

4.3 Общие требования к организации образовательного процесса 
В целях реализации компетентностного подхода в освоении программы 

профессионального модуля «Разработка и администрирование баз данных» 

учебные занятия следует проводить в учебных лабораториях и кабинетах, ос-

нащенных необходимым учебным, методическим, информационным и про-

граммным обеспечением. 

В преподавании необходимо использовать активные и интерактивные 

формы проведения занятий. 

Изучению профессионального модуля «Разработка и администрирование 

баз данных» должно предшествовать изучение дисциплин математического и 
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общего естественнонаучного цикла: «Элементы высшей математики», «Эле-

менты математической логики», «Теория вероятностей и математическая ста-

тистика», а также общепрофессиональных дисциплин профессионального цик-

ла: «Операционные системы», «Архитектура компьютерных систем», «Инфор-

мационные технологии», «Основы программирования». 

Реализация программы профессионального модуля «Разработка и админи-

стрирование баз данных» предполагает обязательную учебную практику и про-

изводственную практику (по профилю специальности). 

Обязательным условием допуска к учебной практике является освоение 

обучающимися соответствующих междисциплинарных курсов (МДК) данного 

профессионального модуля. 

Учебная практика должна обеспечивать практико-ориентированную под-

готовку обучающихся. 

Допуском к производственной практике (по профилю специальности) в 

рамках профессионального модуля «Разработка и администрирование баз дан-

ных» является освоение обучающимися соответствующих междисциплинар-

ных курсов и учебной практики. 

 

4.4 Кадровое обеспечение образовательного процесса 
Требования к квалификации педагогических (инженерно-педагогических) 

кадров, обеспечивающих обучение по междисциплинарным курсам: 

- наличие высшего образования, соответствующего профилю модуля 

«Разработка и администрирование баз данных» и специальности 09.02.03 

«Программирования в компьютерных системах». 

Требования к квалификации педагогических (инженерно-педагогических) 

кадров, осуществляющих руководство практикой: 

- дипломированные специалисты - преподаватели междисциплинарных 

курсов, имеющие высшее образование по профилю модуля и специальности 

подготовки; 

- дипломированные специалисты профильных организаций. 
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5 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

(ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ) 
 

Формы и методы контроля и оценки результатов обучения, позволяющие 

проверять у обучающихся сформированность профессиональных компетенций: 

 

Результаты (освоенные 

профессиональные 

компетенции) 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

1 2 3 

ПК 2.1 Разрабатывать 

объекты базы данных. 

- понимание основных положе-

ний теории баз данных, храни-

лищ данных, баз знаний; 

- определение основных прин-

ципов построения концепту-

альной, логической и физиче-

ской модели данных; 

- использование технологий для 

создания объектов баз данных; 

- правильность разработки объ-

ектов баз данных. 

Текущий контроль в 

форме: 

- защиты лаборатор-

ных работ и практи-

ческих занятий; 

- работы исследова-

тельско-поискового 

характера по тематике 

модуля с использова-

нием Internet. 

 

Зачеты по учебной и 

производственной 

практикам. 

 

Дифференцированные 

зачеты по каждому 

МДК. 

 

Квалификационный 

экзамен по профес-

сиональному модулю. 

ПК 2.2 Реализовать ба-

зу данных в конкретной 

системе управления ба-

зами данных (СУБД). 

- описание современных инст-

рументальных средств разра-

ботки схемы базы данных; 

- определение методов описа-

ния схем баз данных в совре-

менных системах управления 

базами данных (СУБД); 

- объяснение структур данных 

СУБД, общего подхода к орга-

низации представлений, таб-

лиц, индексов и кластеров; 

- владение методами организа-

ции целостности данных; 

- использование способов кон-

троля доступа к данным и 

управления привилегиями; 

- правильность создания объек-

тов баз данных в современных 

системах управления базами 

данных; 
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 - уверенность в работе с совре-

менными сase-средствами про-

ектирования баз данных; 

- точность формирования и на-

стройки схемы базы данных; 

- грамотность разработки при-

кладных программ с использо-

ванием языка SQL; 

- выполнение требований при 

создании хранимых процедур и 

триггеров на базах данных; 

- полнота реализации базы дан-

ных в конкретной СУБД. 

 

ПК 2.3 Решать вопросы 

администрирования ба-

зы данных. 

- описание моделей и структур 

информационных систем; 

- определение основных типов 

сетевых топологий, приемов 

работы в компьютерных сетях; 

- выявление информационных 

ресурсов компьютерных сетей; 

- использование технологий пе-

редачи и обмена данными в 

компьютерных сетях; 

- правильность управления дос-

тупом к этим объектам; 

- своевременность решения во-

просов администрирования ба-

зы данных. 

ПК 2.4 Реализовывать 

методы и технологии 

защиты информации в 

базах данных. 

- описание основных методов и 

средств защиты данных в базах 

данных; 

- своевременность применения 

стандартных методов для защи-

ты объектов базы данных; 

- точность реализации методов 

и технологий защиты инфор-

мации в базах данных. 

 



32 

 

Формы и методы контроля и оценки результатов обучения, позволяющие 

проверять у обучающихся развитие общих компетенций и обеспечивающих их 

умений: 

 

Результаты (освоенные 

общие компетенции) 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

1 2 3 

ОК 1 Понимать сущ-

ность и социальную 

значимость своей бу-

дущей профессии, про-

являть к ней устойчи-

вый интерес. 

- своевременное и качественное 

применение компетенций, уме-

ний и знаний, приобретенных в 

результате освоения програм-

мы подготовки специалистов 

среднего звена по специально-

сти 09.02.03 «Программирова-

ние в компьютерных систе-

мах». 

Текущий контроль в 

форме: 

- защиты лаборатор-

ных работ и практи-

ческих занятий; 

- электронного тести-

рования. 

 

Зачеты по учебной и 

производственной 

практикам. 

 

Дифференцированные 

зачеты по каждому 

МДК. 

 

Квалификационный 

экзамен по профес-

сиональному модулю. 

 

ОК 2 Организовывать 

собственную деятель-

ность, выбирать типо-

вые методы и способы 

выполнения профессио-

нальных задач, оцени-

вать их эффективность 

и качество. 

- выбор и применение методов 

и способов решения профес-

сиональных задач в области 

информационных технологий; 

- оценка эффективности и каче-

ства выполнения. 

ОК 3 Принимать реше-

ния в стандартных и 

нестандартных ситуа-

циях и нести за них от-

ветственность. 

- решение стандартных и не-

стандартных профессиональ-

ных задач в области информа-

ционных технологий. 

ОК 4 Осуществлять по-

иск и использование 

информации, необхо-

димой для выполнения 

профессиональных за-

дач, профессионально-

го и личностного раз-

вития. 

- эффективный поиск необхо-

димой информации в приказах, 

инструкциях и других норма-

тивно-справочных документах; 

- использование различных ис-

точников, включая электрон-

ные базы данных. 

ОК 5 Использовать ин-

формационно-коммуни-

кационные технологии 

в профессиональной 

деятельности. 

- работа с использованием ком-

пьютерной техники, современ-

ного программного обеспече-

ния экономической, коммерче-

ской деятельности и современ-

ной оргтехники. 
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ОК 6 Работать в кол-

лективе и команде, эф-

фективно общаться с 

коллегами, руково-

дством, потребителями. 

- взаимодействие с обучающи-

мися и преподавателями в ходе 

обучения. 

 

ОК 7 Брать на себя от-

ветственность за работу 

членов команды (под-

чиненных), за результат 

выполнения заданий. 

- самоанализ и коррекция ре-

зультатов собственной работы, 

оценка деятельности по конеч-

ному результату; 

- организация деятельности 

членов команды. 

ОК 8 Самостоятельно 

определять задачи про-

фессионального и лич-

ностного развития, за-

ниматься самообразо-

ванием, осознанно пла-

нировать повышение 

квалификации. 

- организация самостоятельных 

занятий при изучении профес-

сионального модуля; 

- планирование повышения 

квалификации. 

ОК 9 Ориентироваться 

в условиях частой сме-

ны технологий в про-

фессиональной дея-

тельности. 

- анализ инноваций в области 

программного обеспечения, 

развития отрасли, расширение 

кругозора в профессиональной 

деятельности. 
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Регистрация изменений в рабочей программе 
 

№ 

п/п 

Учебный 

год 
Содержание изменений 

Препода-

ватель 

Решение цикловой 

комиссии 

(№ протокола, 

дата, подпись ПЦК) 

  

 

   

  

 

   

  

 

   

  

 

   

 

 

    

 

 

    

 

 

    


