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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

1.1 Цель и планируемые результаты освоения профессионального мо-

дуля 

В результате изучения профессионального модуля «Обеспечение 

информационной безопасности инфокоммуникационных сетей и систем связи» 

обучающийся должен освоить основной вид деятельности: «Обеспечение 
информационной безопасности инфокоммуникационных сетей и систем связи» 

и соответствующие ему общие компетенции и профессиональные компетенции: 

 
1.1.1 Перечень общих компетенций: 

 

 

1.1.2 Перечень профессиональных компетенций: 

 

 

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное раз-

витие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе общечеловеческих ценностей, применять стандарты анти-

коррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления здо-

ровья в процессе профессиональной деятельности и поддержание необходимого 

уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности.  

ОК 10 Пользоваться профессиональной документацией на государственном и иностран-

ном языке. 

Код Наименование видов деятельности и профессиональных компетенций  

ВД 3 Обеспечение информационной безопасности инфокоммуникационных сетей и 

систем связи. 

ПК 3.1 Выявлять угрозы и уязвимости в сетевой инфраструктуре с использованием сис-

темы анализа защищенности. 

ПК 3.2 Разрабатывать комплекс методов и средств защиты информации в инфокомму-

никационных сетях и системах связи. 

ПК 3.3 Осуществлять текущее администрирование для защиты инфокоммуникационных 

сетей и систем связи с использованием специализированного программного 

обеспечения и оборудования. 
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1.1.3 В результате освоения профессионального модуля обучающийся 

должен: 

 
Иметь 

практи-

ческий 

опыт: 

- выявления угроз и уязвимостей в сетевой инфраструктуре с использованием 

системы анализа защищенности; 

- разработки комплекса методов и средств защиты информации в инфокоммуни-

кационных сетях и системах связи; 

- осуществления текущего администрирования для защиты инфокоммуникаци-

онных сетей и систем связи с использованием специализированного программ-

ного обеспечения и оборудования. 

Уметь: - классифицировать угрозы информационной безопасности в инфокоммуникаци-

онных системах и сетях связи; 

- проводить анализ угроз и уязвимостей сетевой безопасности IP-сетей, беспро-

водных сетей, корпоративных сетей; 

- определять возможные сетевые атаки и способы несанкционированного доступа 

в конвергентных системах связи; 

- осуществлять мероприятия по проведению аттестационных работ и выявлению 

каналов утечки; 

- выявлять недостатки систем защиты в системах и сетях связи с использованием 

специализированных программных продукты; 

- выполнять тестирование систем с целью определения уровня защищенности;  

- определять оптимальные способы обеспечения информационной безопасности;  

- проводить выбор средств защиты в соответствии с выявленными угрозами в 

инфокоммуникационных сетях; 

- проводить мероприятия по защите информации на предприятиях связи, обеспе-

чивать их организацию, определять способы и методы реализации; 

- разрабатывать политику безопасности сетевых элементов и логических сетей;  

- выполнять расчет и установку специализированного оборудования для обеспе-

чения максимальной защищенности сетевых элементов и логических сетей;  

- производить установку и настройку средств защиты операционных систем, ин-

фокоммуникационных систем и сетей связи; 

- конфигурировать автоматизированные системы и информационно-

коммуникационные сети в соответствии с политикой информационной безопас-

ности; 

- защищать базы данных при помощи специализированных программных про-

дуктов; 

- защищать ресурсы инфокоммуникационных сетей и систем связи криптографи-

ческими методами. 

Знать: - принципы построения информационно-коммуникационных сетей; 

- международные стандарты информационной безопасности для проводных и 

беспроводных сетей; 

- нормативно-правовые и законодательные акты в области информационной 

безопасности; 

- акустические и виброакустические каналы утечки информации, особенности их 

возникновения, организации, выявления, и закрытия; 

- технические каналы утечки информации, реализуемые в отношении объектов 

информатизации и технических средств предприятий связи, способы их обна-

ружения и закрытия; 

- способы и методы обнаружения средств съёма информации в радиоканале;  

- классификацию угроз сетевой безопасности; 

- характерные особенности сетевых атак; 

- возможные способы несанкционированного доступа к системам связи;  
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 - правила проведения возможных проверок согласно нормативным документам 

ФСТЭК; 

- этапы определения конфиденциальности документов объекта защиты;  

- назначение, классификацию и принципы работы специализированного обору-

дования; 

- методы и способы защиты информации беспроводных логических сетей от НСД 

посредством протоколов WEP, WPA и WPA 2; 

- методы и средства защиты информации в телекоммуникациях от вредоносных 

программ; 

- технологии применения программных продуктов; 

- возможные способы, места установки и настройки программных продуктов; 

- методы и способы защиты информации, передаваемой по кабельным направ-

ляющим системам; 

- конфигурации защищаемых сетей; 

- алгоритмы работы тестовых программ; 

- средства защиты различных операционных систем и среды передачи информа-

ции; 

- способы и методы шифрования (кодирование и декодирование) информации. 

 

1.2 Количество часов, отводимое на освоение профессионального мо-

дуля 
Всего часов - 426, 

в т.ч. в форме практической подготовки - 232. 

Из них: 

-на освоение МДК - 310, 
-на практики - 72, 

в том числе: 

на учебную практику - 36, 
на производственную практику - 36, 

-на консультации - 4, 

-на промежуточную аттестацию - 12, 

в том числе: 
на экзамен по модулю - 8, 

-на самостоятельную работу - 28. 
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2 СТРУКТУРА И СОДЕРЖАНИЕ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

2.1 Структура профессионального модуля 

 

Коды профес-
сиональных и 

общих компе-
тенций 

Наименования разделов 
профессионального 

модуля 

 Объем профессионального модуля, час. 

Сум-
мар-
ный 

объем 
наг-

рузки, 

час. 

В т.ч. 
в форме 

практи-
ческой 
подго-
товки 

Работа обучающихся во взаимодействии 
с преподавателем 

Само-
стоя-

тель-
ная 

рабо-
та 

Обучение по МДК Практики Кон-
суль-
тации 
/ Про-
межу-
точная 
аттес-

тация 

Всего 

В том числе 

Учеб-
ная 

Произ-
водст-
венная 

Лабо-
ратор-
ных и 

практи-
ческих 
занятий 

Курсо-
вых 

работ 
(про-
ектов) 

ПК 3.1, 3.3, 

ОК 01-10 

Раздел 1 Примене-

ние программно-

аппаратных средств 

защиты информации 

в инфокоммуника-

ционных системах и 

сетях связи 

170 82 152 82 - - - 2/2 14 

ПК 3.1-3.3, 

ОК 01-10 

Раздел 2 Примене-

ние комплексной 

системы защиты ин-

формации в инфо-

коммуникационных 

системах и сетях 

связи 

176 78 158 78 - - - 2/2 14 

ПК 3.1-3.3, 

ОК 01-10 

Учебная практика 36 36 - - - 36 - - - 

ПК 3.1-3.3, 

ОК 01-10 

Производственная 

практика 

36 36 - - - - 36 - - 

 Экзамен по модулю 8 - - - - - - -/8 - 

 Всего: 426 232 310 160 - 36 36 4/12 28 

 

2.2 Формы промежуточной аттестации по профессиональному модулю 

 
Элемент модуля Форма промежуточной аттестации 

МДК.03.01 Технология применения программно-

аппаратных средств защиты информации в инфокомму-

никационных системах и сетях связи 

Дифференцированный зачет 

МДК.03.02 Технология применения комплексной систе-

мы защиты информации в инфокоммуникационных сис-

темах и сетях связи 

Дифференцированный зачет 

УП.03.01 Учебная практика Дифференцированный зачет 

ПП.03.01 Производственная практика Комплексный дифференцированный 

зачет 

ПМ.03.ЭК Экзамен по модулю Экзамен 
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2.3 Тематический план и содержание профессионального модуля 

 
Наименование раз-

делов и тем про-

фессионального 

модуля (ПМ), меж-

дисциплинарных 

курсов (МДК) 

Содержание учебного материала, лабораторные работы и  

практические занятия, внеаудиторная (самостоятельная)  

учебная работа обучающихся, курсовая работа (проект) 

(если предусмотрены) 

Объем 

часов 

1 2 3 

Раздел 1 Применение программно-аппаратных средств защиты информации в 

инфокоммуникационных системах и сетях связи 

170 

МДК.03.01 Технология применения программно-аппаратных средств защиты 

информации в инфокоммуникационных системах и сетях связи 

170 

Тема 1.1 

Основы безопас-

ности информа-

ционных техно-

логий 

Содержание учебного материала: 33 

1 Актуальность проблемы обеспечения безопасности информа-

ционных технологий. Место и роль информационных систем в 

управлении бизнес-процессами. Основные причины обострения 

проблемы обеспечения безопасности информационных техноло-

гий. 

2 

2 Основные понятия в области безопасности информационных 

технологий. Информация и информационные отношения. Субъ-

екты информационных отношений, их безопасность. 

2 

3 Угрозы безопасности информационных технологий. Уязви-

мость основных структурно-функциональных элементов распре-

деленных автоматизированных систем. Классификация угроз 

безопасности. 

2 

4 Принципы обеспечения безопасности информационных техно-

логий. Виды мер противодействия угрозам безопасности. Досто-

инства и недостатки различных видов мер защиты. Принципы 

построения системы обеспечения безопасности информации в 

автоматизированной системе. 

2 

5 Правовые основы обеспечения безопасности информационных 

технологий. Защищаемая информация. 

Персональные данные. Коммерческая тайна. Информация в 

ключевых системах информационной инфраструктуры. 

2 

6 Государственная система защита информации. Организация 

защиты информации в системах и средствах информатизации и 

связи. Контроль состояния защиты информации. 

2 

7 Основные защитные механизмы, реализуемые в рамках раз-

личных мер и средств защиты. Идентификация и аутентифика-

ция пользователей. Разграничение доступа зарегистрированных 

пользователей к ресурсам автоматизированной системы. Регист-

рация и оперативное оповещение о событиях безопасности.  

2 

Практические занятия: 

1,2 Анализ угроз безопасности персональных данных при их об-

работке в информационных системах. 

3,4,5 Изучение положения по аттестации объектов информатиза-

ции по требованиям безопасности информации. 

6,7,8 Изучение особенностей аттестации помещений по требова-

ниям безопасности информации. 

 

4 

 

6 

 

6 
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Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

3 

Тема 1.2 

Обеспечение 

безопасности 

информацион-

ных технологий 

Содержание учебного материала: 57 

1 Понятие технологии обеспечения безопасности информации. 

Влияние на безопасность со стороны руководства организаций. 

Институт ответственных за обеспечение безопасности ИТ. 

2 

2 Обязанности пользователей и ответственных за обеспечение 

безопасности ИТ. Общие правила обеспечения безопасности ИТ 

при работе сотрудников. Ответственность за нарушения. Поря-

док работы с носителями ключевой информации. 

2 

3 Документы, регламентирующие правила парольной и антиви-

русной защиты. Инструкция по организации парольной защиты. 

Инструкция по организации антивирусной защиты. 

2 

4 Документы, регламентирующие порядок допуска к работе и 

изменения полномочий пользователей. Регламентация допуска 

сотрудников. Правила именования пользователей. Процедур ав-

торизации сотрудников. 

2 

5 Порядок изменения конфигурации программно-аппаратных 

средств. Обеспечение и контроль физической целостности и не-

изменности конфигурации аппаратно-программных средств ав-

томатизированной системы. Экстренная модификация. 

2 

6 Регламентация процессов разработки, внедрения и сопровож-

дения задач. Взаимодействие подразделений на всех этапах вне-

дрения автоматизированных подсистем. 

2 

7 Определение требований к защите и категорирование ресур-

сов. Определение градаций важности и соответствующих уров-

ней обеспечения защиты ресурсов. Категорирование защищае-

мых ресурсов. Проведение информационных обследований и до-

кументирование защищаемых ресурсов. 

2 

8 Планы защиты и планы обеспечения непрерывной работы и 

восстановления. Составные части планов защиты и обеспечения 

непрерывной работы. 

2 

9 Средства обеспечения непрерывной работы. Обязанности и 

действия персонала по обеспечению непрерывной работы. 

2 

10 Основные задачи подразделений обеспечения безопасности 

ИТ. Организационная структура подразделения безопасности. 

Организационно-правовой статус службы обеспечения безопас-

ности информации. 

2 

11 Концепция безопасности информационных технологий пред-

приятия. Назначение и статус документа. Вопросы, которые 

должны быть отражены в Концепции. 

2 

Практические занятия: 

9,10,11,12 Составление комплекта документации для лицензиро-

вания работ и услуг в области защиты информации (ФСТЭК). 

13,14,15 Анализ информационных ресурсов, циркулирующих в 

организации. 

16,17 Анализ программно-технических средств, используемых в 

организации. 

18,19 Анализ программно-технических средств предприятия. 

20,21,22,23 Анализ защищаемого помещения и каналов утечки 

информации. 

 

8 

 

6 

 

4 

 

4 

8 
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Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

5 

Тема 1.3 

Средства защи-

ты информации 

от несанкциони-

рованного дос-

тупа 

Содержание учебного материала: 48 

1 Назначение и возможности средств защиты информации от 

НСД. Защита от вмешательства в процесс функционирования 

АС посторонних лиц. Регистрация действий пользователей. 

Обеспечение аутентификации абонентов. 

2 

2 Рекомендации по выбору средств защиты информации от НСД. 

Распределение показателей защищенности по классам для авто-

матизированных систем. Требования руководящих документов 

ФСТЭК к средствам защиты информации. 

2 

3 Назначение и возможности аппаратно-программного комплек-

са СЗИ и аутентификации (например, DALLASLOСK). 

2 

4 Назначение, состав и возможности СЗИ (например, «Блокпост-

2000» и «Блокхост-сеть».) 

2 

5 Назначение и особенности применения СЗИ НСД (например, 

«Страж NT»). 

2 

6 Назначение и специфика применения комплекса ЗИ (например, 

«Соболь»). 

2 

7 Устройства аутентификации на базе смарт-карт и USB-токенов. 

Реализация схем аутентификации. Программные средства, реа-

лизующие инфраструктуру открытых ключей. 

2 

8 Назначение и функциональные возможности eToken и Рутокен. 

Алгоритм генерации одноразовых паролей. 

2 

9 Формирование электронной цифровой подписи. Вычисление 

ключа согласования Диффи-Хеллмана. 

2 

10 Особенности разграничения доступа к ресурсам системы. Из-

бирательное разграничение доступа. Полномочное разграниче-

ние доступа. Регистрация событий, имеющих отношение к безо-

пасности. 

2 

Практические занятия: 

24,25,26 Анализ системы защиты информации от несанкциони-

рованного доступа. 

27,28,29 Комплексная защита информационных ресурсов от не-

санкционированного доступа (Страж NT). 

30,31,32 Создание модели разграничения доступа (Ревизор-1XP). 

33,34,35 Расчет показателей защищенности конфиденциальной 

информации (Гроза-К). 

 

6 

 

6 

 

6 

6 

Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

4 

Тема 1.4 

Обеспечение 

безопасности 

компьютерных 

систем и сетей 

Содержание учебного материала: 28 

1 Проблемы обеспечения безопасности в компьютерных систе-

мах и сетях. Типовая корпоративная сеть. Уязвимости и их клас-

сификация. 

2 

2 Назначение, возможности и защитные механизмы межсетевых 

экранов. Угрозы, связанные с периметром сети. Типы межсете-

вых экранов. Сертификация межсетевых экранов. 

2 

3 Анализ содержимого почтового и WEB-трафика. HTTP-трафик. 2 

4 Виртуальные частные сети. Решение на базе ОС Windows 2003. 

VPN на основе криптошлюза (например, «Континент-К»). 

2 
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 5 Обнаружение и устранение уязвимостей. Архитектура систем 

управления уязвимостями. Особенности сетевых агентов скани-

рования. 

2 

6 Специализированный анализ защищенности. Обзор средств 

анализа защищенности. 

2 

7 Мониторинг событий безопасности. Инфраструктура управле-

ния журналами событий. Категории журналов событий. Введе-

ние в технологию обнаружения атак. Классификация систем об-

наружения атак. 

2 

Практические занятия: 

36,37,38 Средство контроля защищенности от НСД «Ревизор-

2ХР». 

39,40,41 Программа поиска и гарантированного уничтожения 

информации на дисках (Terrier). 

 

6 

 

6 

Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

2 

Консультации обучающихся: 2 

Промежуточная аттестация: 2 

 

Раздел 2 Применение комплексной системы защиты информации в инфокомму-

никационных системах и сетях связи 

 

176 

МДК.03.02 Технология применения комплексной системы защиты информации в 

инфокоммуникационных системах и сетях связи 

176 

Тема 2.1 

Основы инфор-

мационной безо-

пасности 

Содержание учебного материала: 26 

1 Основные понятия информационной безопасности. Сущность 

и понятия защиты информации. 

2 

2 Значение информационной безопасности и ее место в системе 

национальной безопасности. 

2 

3 Основные составляющие национальных интересов Российской 

Федерации в информационной сфере. Конституция РФ и другие 

основополагающие документы, затрагивающие интересы РФ в 

информационной сфере. 

2 

4 Виды и источники угроз информационной безопасности Рос-

сийской Федерации. Доктрина информационной безопасности 

Российской Федерации. 

2 

5 Состояние информационной безопасности РФ и основные за-

дачи по ее обеспечению. 

2 

6 Государственная система обеспечения информационной безо-

пасности Российской Федерации. Регуляторы в области инфор-

мационной безопасности. 

2 

Практические занятия: 

1,2 Методы аутентификации, использующие пароли. Настройка 

параметров аутентификации Windows 7 (ХР). 

3,4 Назначение прав пользователей при произвольном управле-

нии доступом в Windows 7 (ХР). 

5,6 Настройка защитных механизмов ОС Windows 7 (ХР). 

 

4 

 

4 

 

4 

Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

2 
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Тема 2.2 

Организацион-

но-правовые ас-

пекты защиты 

информации 

Содержание учебного материала: 20 

1 Структура правовой защиты информации. Система документов 

в области защиты информации. 

2 

2 Организационные основы защиты информации. Принципы ор-

ганизационной защиты информации. 

2 

3 Государственные регуляторы в области защиты информации, 

их полномочия и сфера компетенции. Обзор стандартов и мето-

дических документов в области защиты информации. Регули-

рующие организации в области защиты информации. 

2 

4 Классификация информации по категориям доступа. Критерии 

оценки информации. Категории нарушений по степени важности. 

2 

5 Ответственность за правонарушения в информационной сфере. 

Руководящие документы, регламентирующие ответственность. 

Виды ответственности за правонарушения в информационной 

сфере. 

2 

Практические занятия: 

7,8 Установка и настройка программного антивирусного ком-

плекса. 

9,10 Установка и настройка программно-аппаратных антивирус-

ных средств. 

 

4 

 

4 

Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

2 

Тема 2.3 

Комплексная 

система защиты 

информации 

Содержание учебного материала: 26 

1 Общая характеристика комплексной защиты информации. Ос-

новы обеспечения комплексной защиты информации. Сущность 

и задачи комплексной защиты информации. 

2 

2 Стратегии комплексной защиты информации. Структура и ос-

новные характеристики комплексной защиты информации. 

2 

3 Конфиденциальные сведения. Виды конфиденциальной ин-

формации. Персональные данные. Коммерческая тайна. Банков-

ская тайна. 

2 

4 Система физической защиты. Обобщенная структурная схема 

охраны объекта. Посты охраны. 

2 

5 Подсистема инженерной защиты. Периметровая сигнализация 

и ограждение. Периметровое освещение. 

2 

6 Способы и средства обнаружения угроз. Комплексное обсле-

дования защищенности информационной системы. Средства 

нейтрализации угроз. 

2 

Практические занятия: 

11,12 Установка и настройка межсетевого экрана. 

13,14 Шифрование методами перестановки и простой замены. 

15,16 Шифрующая файловая система EFS и управление серти-

фикатами в Windows 7 (ХР). 

 

4 

4 

4 

Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

2 

Тема 2.4 

Инженерно-тех-

ническая защита 

информации 

Содержание учебного материала: 55 

1 Основы инженерно-технической защиты информации. Подраз-

деления технической защиты информации и их основные задачи. 

Механические системы защиты. 

2 
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 2 Понятие несанкционированного доступа к защищаемой ин-

формации. Понятие НСД к информации. Виды НСД к информа-

ции. 

2 

3 Технические каналы утечки информации. Общая структура ка-

нала утечки информации. Классификация каналов утечки ин-

формации. 

2 

4 Основные способы и средства НСД к защищаемой информа-

ции. Активные способы НСД к информации. 

2 

5 Защита информации от утечки по техническим каналам пере-

дачи информации. Пассивное противодействие НСД. 

2 

6 Обеспечение безопасности телефонных переговоров. Противо-

действие незаконному подключению к линиям связи. Противо-

действие контактному и бесконтактному подключению. 

2 

7 Защита от перехвата. Противодействие несанкционированному 

доступу к источникам конфиденциальной информации. Защита 

информации в каналах связи. 

2 

8 Акустический контроль. Понятие разборчивости речи при пе-

рехвате информации. Способы и средства информационного 

скрытия речевой информации от подслушивания. 

2 

9 Демаскирующие признаки закладных устройств. Классифика-

ция средств обнаружения и локализации закладных устройств и 

их излучений. Классификация средств обнаружения неизлучаю-

щих закладок. 

2 

10 Контроль линий связи, отходящих от технических средств. 

Принципы контроля телефонных линий и цепей электропитания 

и заземления. Принципы контроля цепей электропитания. 

2 

11 Контроль слаботочных цепей. Принципы контроля линий за-

земления. 

2 

12 Средства нелинейной радиолокации. Принципы работы уст-

ройств нелинейной радиолокации. Нелинейные радиолокаторы. 

Современные средства радиолокации. 

2 

13 Методы поиска радиоизлучений закладных устройств. Инди-

каторы поля. Обнаружение радиоизлучений. Панорамные ра-

диоприемники. Сканирующие приемники. 

2 

Практические занятия: 

17,18 Установка и настройка программных средств защиты теле-

коммуникационных систем и сетей электросвязи. 

19,20 Аппаратные средства защиты информации. 

21,22 Установка и настройка камер видеонаблюдения. 

23,24 Установка и настройка датчиков контроля вскрытия ли-

нейно-кабельных сооружений и устройств. 

25,26 Установка и настройка датчиков тревожной сигнализации. 

27,28 Разработка технического задания на создание защиты ин-

формационной системы. 

 

4 

 

4 

4 

4 

 

4 

4 

Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

5 

Тема 2.5 

Криптографиче-

ская защита ин-

формации 

Содержание учебного материала: 26 

1 Основы криптографии. Структура криптосистемы. Основные 

методы криптографического преобразования данных. 

 

2 
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 2 Симметричные криптосистемы. Шифрование методом замены. 

Шифрование методом перестановки. Шифрование методом гам-

мирования. 

2 

3 Криптосистемы с открытым ключом. Основы шифрования с 

открытым ключом. Алгоритм обмена ключами Диффи-

Хеллмана. 

2 

4 Алгоритм шифрования Rivest-Shamir-Adleman (RSA) с откры-

тым ключом. 

2 

5 Системы электронной подписи. Проблема аутентификации 

данных и электронная цифровая подпись. Технология работы 

электронной подписи.  

2 

6 Безопасные хеш-функции, алгоритмы хеширования. Контроль-

ное значение циклического избыточного кода CRC. Цифровые 

сертификаты. Отечественный стандарт цифровой подписи. По-

нятие криптоанализа. 

2 

Практические занятия: 

29,30 Исследование возможностей профессионального нелиней-

ного радиолокатора (например, NR-900EMS). 

31,32 Исследование возможностей скоростного приемника сиг-

налов (например, СКОРПИОН-XL). 

33,34 Исследование работы генератора шума для защиты от 

ПЭМИН (например, ЛГШ-501). 

 

4 

 

4 

 

4 

Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

2 

Тема 2.6 

Аттестация и 

лицензирование 

объектов защи-

ты 

Содержание учебного материала: 19 

1 Общие вопросы по аттестации ОИ по требованиям безопасно-

сти информации. Основные стадии создания системы защиты 

информации на ОИ. 

2 

2 Порядок проведения аттестации объектов информатизации. 

Организационная структура системы аттестации объектов ин-

форматизации. Программа и методика проведения аттестацион-

ных испытаний. 

2 

3 Лицензирование деятельности в области защиты конфиденци-

альной информации. Документы, разрабатываемые на объектах 

информатизации. 

2 

4 Документы, разрабатываемые на аттестуемое помещение. По-

рядок действий при лицензировании. 

2 

Практические занятия: 

35,36 Методы защиты телефонных переговоров от прослушива-

ния и обнаружения телефонных закладок с помощью специаль-

ных устройств (например, ПРОКРУСТ-2000). 

37,38,39 Поиск и локализация скрытых видеокамер (например, с 

помощью прибора ОПТИК-2). 

 

4 

 

 

6 

Самостоятельная работа обучающихся: 

1 Подготовка ответов на контрольные вопросы практических за-

нятий. 

 

1 

Консультации обучающихся: 2 

Промежуточная аттестация: 2 
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Учебная практика: 

Виды работ: 

36 

1 Разработка типовых решений организации защиты от угроз в сетях связи разными 

способами и методами. 

6 

2 Изучение организации инженерно-технической безопасности от угроз. 4 

3 Сравнительный анализ параметров аппаратных средств, применяемых для защиты 

информации. 

6 

4 Изучение организации доступа методами идентификации и аутентификации. 4 

5 Применение антивирусных программных и программно-аппаратных комплексов. 6 

6 Изучение структуры алгоритмов зашифрования и расшифрования информации. 6 

7 Оформление отчета по практике. 4 

 

Производственная практика: 

Виды работ: 

 

36 

1 Знакомство с предприятием: инструктаж по охране труда и технике безопасности; 

экскурсия по предприятию; изучение правил внутреннего распорядка, режима рабо-

ты сотрудников и практикантов. 

4 

2 Изучение структуры предприятия. Знакомство с ролью данного предприятия связи 

в структуре отрасли; изучение организационной структуры предприятия; изучение 

перечня предоставляемых услуг; изучение схемы организации связей. 

4 

3 Обслуживание технических средств защиты информации от несанкционированного 

доступа. 

6 

4 Участие в работах по диагностике и мониторингу систем безопасности в компью-

терных системах и сетях. 

6 

5 Изучение инструкций, документации по обеспечение безопасности информацион-

ных технологий, компьютерных систем и сетей. 

6 

6 Самостоятельная работа на закрепленном рабочем месте. 6 

7 Обобщение материала, оформление дневника и отчета по практике. 4 

Экзамен по модулю: 8 

Всего: 426 
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3 УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1 Материально-техническое обеспечение реализации рабочей про-

граммы 

Для реализации рабочей программы профессионального модуля преду-

смотрены следующие специальные помещения, оснащенные оборудованием и 

техническими средствами обучения: 
 

3.1.1 Лаборатория информационной безопасности телекоммуникаци-

онных систем: 

Рабочее место преподавателя - 1, рабочие места обучающихся - 20. 

Магнитно-маркерная доска - 1 шт. 

Телевизор Mystery MTV4031LTA2 - 1 шт. 

Компьютер Crona CS - 13 шт. 
Программное обеспечение: Adobe acrobat reader, Google Chrome, Apache 

OpenOffice, Cisco Packet Tracer, Kaspersky Endpoint Security 10 для Windows, 

Агент администрирования Kaspersky Security Center 10. 
 

3.1.2 Лаборатория информационной безопасности телекоммуникаци-

онных систем: 

Рабочее место преподавателя - 1, рабочие места обучающихся - 22. 
Магнитно-маркерная доска - 1 шт. 

Компьютер персональный Intel Core 2 Duo - 22 шт. 

Телевизор 29" с плоским экраном Akai 25 CT08 HN - 1 шт. 
Лабораторное оборудование: 

- маршрутизатор ADSL/ADSL2/ADSL2+.4×10/100,QoS - 1 шт.; 

- телефон Panasonic KX-TS2356RUW - 2 шт.; 

- телефон VoIP - 2 шт.; 
- устройство для заделки витой пары НТ-3240 - 8 шт.; 

- устройство обжимное НТ-568 для RJ-45 и RJ-12 - 8 шт.; 

- устройство универсальное НТ-501 для зачистки - 8 шт.; 
- камера интернет SoHo - 4 шт.; 

- коммутатор L2 управляемый 24×10/100Mbps 2×1000BASE-T - 6 шт.; 

- коммутатор L3 управляемый 20×Giga UTP, 4×Combo - 1 шт.; 

- маршрутизатор IP DSLAM 24порта, с 2 комбо портами - 3 шт.; 
- роутер двухдиаппазонный беспроводной/мост 802,11n - 5 шт.; 

- станция телефонная LDK-300 KSU - 1 шт.; 

- экран межсетевой VPN, 7×10/100 LAN, 1 DMZ, 2 WAN - 2 шт. 

Программное обеспечение: Adobe acrobat reader, Google Chrome, Apache 
OpenOffice, Cisco Packet Tracer, Kaspersky Endpoint Security 10 для Windows, 

Агент администрирования Kaspersky Security Center 10. 
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3.2 Информационное обеспечение реализации программы 

Для реализации рабочей программы профессионального модуля 

библиотечный фонд образовательной организации имеет печатные и/или 

электронные образовательные и информационные ресурсы, рекомендуемые для 
использования в образовательном процессе: 

 

3.2.1 МКД.03.01 Технология применения программно-аппаратных 

средств защиты информации в инфокоммуникационных системах и сетях 

связи 

Основные электронные издания: 

1. Филиппов, Б. И. Информационная безопасность. Основы надежности 
средств связи : учебник / Б. И. Филиппов, О. Г. Шерстнева. — Саратов : Ай Пи 

Эр Медиа, 2019. — 227 c. — ISBN 978-5-4486-0485-0. — Текст : электронный // 

Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/80290.html. — Режим доступа: для авторизир. поль-
зователей. 

2. Шаньгин, В. Ф. Информационная безопасность и защита информации / 

В. Ф. Шаньгин. — 2-е изд. — Саратов : Профобразование, 2019. — 702 c. — 
ISBN 978-5-4488-0070-2. — Текст : электронный // Цифровой образовательный 

ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/87995.html. — 

Режим доступа: для авторизир. пользователей. 

 
Дополнительные электронные издания: 

1. Технологии защиты информации в компьютерных сетях : учебное посо-

бие / Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М. Суровов. — 3-
е изд. — Москва : Интернет-Университет Информационных Технологий (ИН-

ТУИТ), Ай Пи Ар Медиа, 2021. — 368 c. — ISBN 978-5-4497-0931-8. — Текст : 

электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 

URL: https://www.iprbookshop.ru/102069.html. — Режим доступа: для авторизир. 
пользователей. 

2. Фомин, Д. В. Защита информации: специализированные аттестованные 

программные и программно-аппаратные средства : практикум / Д. В. Фомин. — 
Саратов : Вузовское образование, 2021. — 218 c. — ISBN 978-5-4487-0795-7. — 

Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. 

— URL: https://www.iprbookshop.ru/110329.html. — Режим доступа: для автори-

зир. пользователей. 
 

3.2.2 МКД.03.02 Технология применения комплексной системы защи-

ты информации в инфокоммуникационных системах и сетях связи 

Основные электронные издания: 
1. Шаньгин, В. Ф. Информационная безопасность и защита информации / 

В. Ф. Шаньгин. — 2-е изд. — Саратов : Профобразование, 2019. — 702 c. — 

ISBN 978-5-4488-0070-2. — Текст : электронный // Цифровой образовательный 
ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/87995.html. — 

Режим доступа: для авторизир. пользователей. 
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2. Сорокин, А. С. Основы построения защищенных инфокоммуникацион-

ных систем : учебно-методическое пособие / А. С. Сорокин. — Москва : Мос-

ковский технический университет связи и информатики, 2018. — 49 c. — Текст 

: электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 
URL: https://www.iprbookshop.ru/92466.html. — Режим доступа: для авторизир. 

пользователей. 

3. Филиппов, Б. И. Информационная безопасность. Основы надежности 

средств связи : учебник / Б. И. Филиппов, О. Г. Шерстнева. — Саратов : Ай Пи 
Эр Медиа, 2019. — 227 c. — ISBN 978-5-4486-0485-0. — Текст : электронный // 

Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/80290.html. — Режим доступа: для авторизир. поль-
зователей. 

 

Дополнительные электронные издания: 

1. Шаньгин, В. Ф. Защита компьютерной информации. Эффективные ме-
тоды и средства / В. Ф. Шаньгин. — 2-е изд. — Саратов : Профобразование, 

2019. — 543 c. — ISBN 978-5-4488-0074-0. — Текст : электронный // Цифровой 

образовательный ресурс IPR SMART : [сайт]. — URL: 
https://www.iprbookshop.ru/87992.html. — Режим доступа: для авторизир. поль-

зователей. 

2. Галатенко, В. А. Основы информационной безопасности : учебное посо-

бие / В. А. Галатенко. — 3-е изд. — Москва : Интернет-Университет Информа-
ционных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 266 c. — ISBN 

978-5-4497-0675-1. — Текст : электронный // Цифровой образовательный ре-

сурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/97562.html. — 
Режим доступа: для авторизир. пользователей. 

3. Фомин, Д. В. Информационная безопасность : учебное пособие для СПО 

/ Д. В. Фомин. — Саратов, Москва : Профобразование, Ай Пи Ар Медиа, 2022. 

— 218 c. — ISBN 978-5-4488-1351-1, 978-5-4497-1565-4. — Текст : электронный 
// Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/118458.html. — Режим доступа: для авторизир. поль-

зователей. 
4. Голиков, А. М. Защита информации в цифровых системах связи : учеб-

ник / А. М. Голиков. — Москва : Ай Пи Ар Медиа, 2022. — 284 c. — ISBN 978-

5-4497-1742-9. — Текст : электронный // Цифровой образовательный ресурс 

IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/122465.html. — Режим 
доступа: для авторизир. пользователей. 
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 
Код и наименование 

профессиональных и общих 

компетенций, формируемых 

в рамках модуля 

Критерии оценки Методы оценки 

ПК 3.1 Выявлять угрозы и 

уязвимости в сетевой инфра-

структуре с использованием 

системы анализа защищен-

ности. 

- классифицирование угроз инфор-

мационной безопасности в инфо-

коммуникационных системах и се-

тях связи осуществляется верно; 

- анализ угроз и уязвимостей сетевой 

безопасности IP-сетей, беспровод-

ных сетей, корпоративных сетей 

обоснованный и полный; 

- возможные сетевые атаки и спосо-

бы несанкционированного доступа 

в конвергентных системах связи 

определены верно; 

- мероприятия по проведению атте-

стационных работ и выявлению ка-

налов утечки осуществляются в 

полном объеме; 

- недостатки систем защиты в систе-

мах и сетях связи с использованием 

специализированных программных 

продукты выявлены в полном объ-

еме; 

- тестирование систем с целью опре-

деления уровня защищенности вы-

полнено, уровень защищенности 

определен верно. 

- тестирование, 

- экзамен по модулю, 

- экспертное наблю-

дение выполнения 

практических работ, 

- оценка решения си-

туационных задач, 

- оценка процесса и 

результатов выпол-

нения видов работ 

на практике. 

ПК 3.2 Разрабатывать ком-

плекс методов и средств за-

щиты информации в инфо-

коммуникационных сетях и 

системах связи. 

- для обеспечения информационной 

безопасности выбраны оптималь-

ные способы; 

- выбор средств защиты осуществлен 

в соответствии с выявленными уг-

розами в инфокоммуникационных 

сетях. 

- тестирование, 

- экзамен по модулю, 

- экспертное наблю-

дение выполнения 

практических работ, 

- оценка решения си-

туационных задач, 

- оценка процесса и 

результатов выпол-

нения видов работ 

на практике. 

ПК 3.3 Осуществлять теку-

щее администрирование для 

защиты инфокоммуникаци-

онных сетей и систем связи с 

использованием специали-

зированного программного 

обеспечения и оборудова-

ния. 

- мероприятия по защите информа-

ции на предприятиях связи опреде-

лены в полном объеме, их органи-

зация, способы и методы реализа-

ции являются оптимальными и дос-

таточными; 

- политика безопасности сетевых 

элементов и логических сетей раз-

работана в полном объеме; 

- тестирование, 

- экзамен по модулю, 

- экспертное наблю-

дение выполнения 

практических работ, 

- оценка решения си-

туационных задач, 
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 - расчет и установка специализиро-

ванного оборудования для обеспе-

чения максимальной защищенности 

сетевых элементов и логических 

сетей выполнены в соответствии с 

отраслевыми стандартами; 

- установка и настройка средств за-

щиты операционных систем, инфо-

коммуникационных систем и сетей 

связи выполнена в соответствии с 

отраслевыми стандартами; 

- конфигурирование автоматизиро-

ванных систем и информационно-

коммуникационных сетей осущест-

влено в соответствии с политикой 

информационной безопасности и 

отраслевыми стандартами; 

- базы данных максимально защище-

ны при помощи специализирован-

ных программных продуктов; 

- ресурсы инфокоммуникационных 

сетей и систем связи максимально 

защищены криптографическими 

методами. 

- оценка процесса и 

результатов выпол-

нения видов работ 

на практике. 

ОК 01 Выбирать способы 

решения задач профессио-

нальной деятельности, при-

менительно к различным 

контекстам. 

- обоснованность постановки цели, 

выбора и применения методов и 

способов решения профессиональ-

ных задач; 

- адекватная оценка и самооценка 

эффективности и качества выпол-

нения профессиональных задач. 

- интерпретация ре-

зультатов наблюде-

ний за деятельно-

стью обучающегося 

в процессе освоения 

образовательной 

программы; 

- экспертное наблю-

дение и оценка на 

практических заня-

тиях, при выполне-

нии работ по учеб-

ной и производст-

венной практикам; 

- экзамен по модулю. 

ОК 02 Осуществлять поиск, 

анализ и интерпретацию ин-

формации, необходимой для 

выполнения задач профес-

сиональной деятельности. 

- использование различных источни-

ков, включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специ-

альности для решения профессио-

нальных задач. 

ОК 03 Планировать и реали-

зовывать собственное про-

фессиональное и личностное 

развитие. 

- демонстрация ответственности за 

принятые решения; 

- обоснованность самоанализа и кор-

рекция результатов собственной 

работы. 

ОК 04 Работать в коллекти-

ве и команде, эффективно 

взаимодействовать с колле-

гами, руководством, клиен-

тами. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в хо-

де обучения, с руководителями 

учебной и производственной прак-

тик; 

- обоснованность анализа работы 

членов команды (подчиненных). 
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ОК 05 Осуществлять уст-

ную и письменную комму-

никацию на государствен-

ном языке с учетом осо-

бенностей социального и 

культурного контекста. 

- грамотность устной и письменной 

речи; 

- ясность формулирования и изложе-

ния мыслей. 

 

ОК 06 Проявлять граждан-

ско-патриотическую пози-

цию, демонстрировать 

осознанное поведение на 

основе традиционных об-

щечеловеческих ценностей, 

применять стандарты анти-

коррупционного поведе-

ния. 

- соблюдение норм поведения во вре-

мя учебных занятий и прохождения 

учебной и производственной прак-

тик. 

ОК 07 Содействовать со-

хранению окружающей 

среды, ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях. 

- эффективность выполнения правил 

ТБ во время учебных занятий, при 

прохождении учебной и производст-

венной практик; 

- знание и использование ресурсосбе-

регающих технологий в области те-

лекоммуникаций. 

ОК 08 Использовать сред-

ства физической культуры 

для сохранения и укрепле-

ния здоровья в процессе 

профессиональной дея-

тельности и поддержание 

необходимого уровня фи-

зической подготовленно-

сти. 

- эффективность выполнения правил 

ТБ во время учебных занятий, при 

прохождении учебной и производст-

венной практик. 

ОК 09 Использовать ин-

формационные технологии 

в профессиональной дея-

тельности. 

- эффективность использования ин-

формационно-коммуникационных 

технологий в профессиональной дея-

тельности согласно формируемым 

умениям и получаемому практиче-

скому опыту. 

ОК 10 Пользоваться про-

фессиональной документа-

цией на государственном и 

иностранном языке. 

- эффективность использования в про-

фессиональной деятельности необ-

ходимой технической документации, 

в том числе на английском языке. 

 


